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 توليد الاعداد شبه العشوائية

 

 المقدمة
هناك العديد من الحالات في التشفير التي تتطلب القدرة على توليد ارقام عشوائية، 

 مثلا:

 sessionمفاتيح التشفير الاساسية ومفاتيح الجلسات عادة ما تكون  -1

keys .قيم عشوائية 
 يح وتوزيعها ارقام عشوائية.بروتوكولات ادارة المفاتتتضمن  -2
 وائي لتوليد سلسلة ارقام عشوائية.عش مولّدالتشفير الانسيابي ستخدم ي -3

 pseudo-random numberات الارقام شبه العشوائية مولّديتم استخدام    

generators (PRNG)  تبتدأ بدلا من كتابتها يدويا العشوائيةشبه لتوليد الارقام .
على  ولّدالمويعمل  seedذرة لبلعشوائية برقم عشوائي قصير يدعى اات شبه اولّدالم

الناتجة الارقام  عندما تختزل.  من الارقام شبه العشوائيةالى سلسلة  توسيع تلك البذرة
 Pseude-random bitالثنائيات شبه العشوائية  ولّديعرف بم ولّدفان المثنائيات الى 

generator (PRBG). 

 ة كما يلي:شبه العشوائية بصورة شكلي الثنائيات مولّديمكن تعريف 

ℓبحيث   ℓو  kصحيحين  ليكن لدينا عددين موجبين :(9.1تعريف) ≥ k + 1 .
 هو الدالة  الثنائيات مولّديكون 

f: (ℤ2)k → (ℤ2)ℓ 
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s0 . المدخل kويمكن حسابها بوقت متعدد الحدود نسبة الى     ∈ (ℤ2)k يدعى
f(s0) بالبذرة والاخراج  ∈ (ℤ2)ℓ  ة.ولّدة الثنائية المهو السلسل 

دة، بمعنى انها تعطي نفس المخرجات عند ثبوت دالة محدّ  f(s0)تكون الدالة    
هو عدم امكانية تمميز سلسلة الثنائيات  f(s0) مولّدالبذرة. الهدف الاساسي لل

 "امنا".  ولّدالناتجة عن ثنائات عشوائية. عند تحقق هذا الشرط يكون الم

 one-timeمفهوم الامنية التامة. تعتبر طريقة تشفير  الاولصل ذكرنا في الف    

pad  ،التي تتطلب ان يكون طول المفتاح العشوائي بطول احد تطبيقات تلك الامنية
بين ثنائيات  XORيتولد النص المشفر بتطبيق عملية فيرها، و الرسالة المطلوب تش

بالجانب ا مربكا فيما يتعلق  هذا الاسلوب امر برالنص الصريح وثنائيات المفتاح. يعت
. لتخفيف هذه المشكلة، ذكرنا في جدا طويلالعملي كونه يتطلب توليد ونقل مفتاح 

به عشوائية لتوليد سلسلة ثنائيات المفتاح. اعداد ش مولّدحينه، انه يمكن استخدام 
على بذرة صغيرة يتم تناقلها عبر قناة خاصة.  Bobو  Aliceحيث يتفق الطرفان 

التي تستخدم للتشفير ، كلا الطرفان هذه البذرة لتوليد نفس سلسلة المفتاحيستخدم  
 streamهذا التشفير يدعى التشفير الانسيابي ايضا.  XORبتطبيق عملية 

cipher   ( المبدأ العملي للتشفير 9.1يوضح الشكل )فتاح. المالبذرة هي  عدتو
 الانسيابي باستخدام مودلدات الاعداد شبه العشوائية.

 

 (: المبدأ الاساسي لعمل التشفير الانسيابي.9.1شكل )



مرحلة رابعة -امنية بيانات  

د.اياد ابراهيم -وم الحاسوبقسم عل-كلية التربية للعلوم الصرفة-جامعةالبصرة  

Page | 3 

تستخدم الارقام شبه العشوائية في الكثير من  فحوصات السلسلة شبه العشوائية.
وغيرها. يكفي في هذه  ،الفحوصات تطبيقات الحاسوب كالمحاكاة، العينات،

س التطبيقات ان تكون الارقام العشوائية ذات توزيع منتظم. هناك عدة مقايي
 احصائية تستخدم لهذا الغرض، مثلا:

: يفحص عدد الاصفار والاحاد في frequency testفحص التردد  .1
 السلسلة الناتجة ويشترط ان تكون مقاربة لسلسلة عشوائية.

ار فمن الاص : يفحص تكرار مقاطع معينةrun testفحص السلسلة  .2
لسلاسل يجب ان تكون مقاربة ل، حيث وباطوال مختلفة والاحاد

 لعشوائية.ا

ات شبه العشوائية في حالة التشفير اكثر صعوبة من بقية ولّدمنية المتحقيق اكون ي   
امنا. يرتبط  ولّدذلك الميكون لايعني مجرد اجتياز اختبارات العشوائية ان ف التطبيقات.

ات شبه العشوائية بما يعرف باقدرة على التنبؤ مولّدمفهوم الامنية لل
predictability سنشير لها في الجزء التالي. والتي 

 ات شبه  العشوائيةمولّدامنية ال 1.9
من  ℓالسلسة التي طولها الثنائيات شبه العشوائية امنا اذا كانت  مولّديكون    

تبدو كأنها عشوائة. هذا يعني انه من المستحيل تمييز هذه  ولّدالثنائيات الناتجة من الم
. على حقيقية ناتجة بصورة عشوائيةالمن الثنائيات  ℓالسلسلة عن سلسلة بطول 

2سلسلة فيها احاد بنسبة  ولّدنتج الم، عندما يسبيل المثال فانه يمكن تمييزها  ⁄3
 بسهولة عن سلسلة عشوائية. 

الثنائيات الناتجة من  ℓ بطول سلسلةوجود افترض نناقش الان موضوع التمييز.    
تملة، وعندما يتم اختيار احد من السلاسل المح 2ℓبصورة عشوائية. يوجد هنالك 
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هذه السلاسل بصورة منتظمة عشوائيا، فان احتمالية اختيار احد تلك السلاسل 
1هي  2ℓ⁄ ماتوزيعا منتظ. وبذك فان احتمالية الخيوط العشوائية تتبع. 

اختيار بذرة انه تم  ايضا. افترض fثنائيات شبه عشوائية  مولّدوجود  الان افترض   
البذرة لتوليد سلسلة بطول  يستخدم هذه ولّدوان الم ،عشوائياالثانئيات من  kبطول 

ℓ 2ه يوجد من الثنائيات. طالما ان السلاسل الناتجة تعتمد على قيمة البذرة فانk  
1من السلاسل التي تظهر باحتمالية  2k⁄   2من اصلℓ  من السلاسل المحتملة ، اما

2ℓالسلاسل  − 2k فلا تحدث مطلقا. وبالتالي فان توزيع الارقام شبه  المتبقية
  للغاية. مغير منتظالعشوائية يكون 

على الرغم من كون التوزيعين العشوائي وشبه العشوائي مختلفان بصورة كبيرة، فان    
تحدث باحتمالية ضئيلة  احتمالية تمييز سلسلتين من كل منهما تعتبر مهمة صعبة.)

 جدا(.

من المفاهيم  next bit predictorئية التالية انيعتبر التنبؤ بالثالتالية.  التنبؤ بالثنائية
ثنائيات  مولّد fئيات، والتي تعمل كما يلي: ليكن لدينا انات الثمولّدالمرتبطة بامنية 

:ℤ2 nbpنعرّف دالة التنبؤ . ℓوطول سلسلة  kعشوائي بطول بذرة  (ℤ2)i−1 → 
iلجميع قيم  = 1, … , ℓ − iعمل على اخذ اول ، حيث ت1 − من الثنائيات  1
 . iوتحاول تنبؤ الثنائية رقم ( k )باستخدام  بذرة عشوائية بطولf ولّدالناتجة من الم

يكون امنا اذا كانت هناك احتمالية ضئيلة جدا  fالعشوائي  ولّدنقول بان الم   
negl  بحيث يكون نجاح دالة التنبؤ ،nbp  بتنبؤ الثانئية(i من الثنائيات i − 1  )

1لايتجاوز  2⁄ + negl  ّز . يمكن استخدام دالة التنبؤ في تصمم ممي
distinguisher .كيفية تصميم  (9.1المنهج ) يوضح بين سلسلتين من الثنائيات

 المميز.
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 nbpمن الثنائيات، ويقوم باستخدام الدالة  iيكون ادخال المميز سلسلة بطول    
iسلة اول اعتمادا على سل iبتنبؤ الثانئية رقم  − من الثانئيات. عندما تكون  1

، مما 1، عندها يخرج المميّز القيمة iالقيمة المتنبئة هي نفس القيمة الحقيقية للثنائية 
يعني ان سلسلة الثانائيات المدخلة ناتجة عن مولّد اعداد شبه عشوائية. والا فان 

 .0اخراج المميز هو 

 ات شبه العشوائيةمولّدتصميم ال 1.9
ات الاعداد شبه العشوائية. يمكن تلخيص مولّدرق يمكن فيها تصميم هناك عدة ط

 تلك الطرق بالعناوين التالية:

الغرض: تشمل الطرق التي صممت بصورة خاصة لتوليد اعداد  خاصة طرق .1
 شبه عشوائية.

دوال البعثرة شبه العشوائية: يتم استخدام دوال البعثة)التشفير الكتلي( في  .2
ية وذلك لكون مخرجاتها غير قابلة للتمييز عن مخرجات توليد اعداد شبه عشوائ
 دوال عشوائية صحيحة.

مناهج التشفير معلن المفتاح: تستخدم بعض مناهج التشفير معلنة المفتاح  .3
 لتوليد الارقام العشوائية.

دوال النحت وشفرات توثيق الرسائل: وهذه الطرق هي المحبذة عمليا، حيث  .4
 وليد ارقام عشوائية.كطريقة لت SHA-1يمكن اعتبار 

z ← nbp(z1, … , zi−1) 

Construction (9.1): Distinguisher. 
Input: sequence (z1, … , zi) of bits. 
Output: decision 1 or 0. 

if z = zi return 1 
else return 0 
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 لة.سوف نستعرض هذه الطرق بصورة مفصّ 

 ات العشوائية خاصة الغرض.مولّدال 1.9.9
 Linear congruential generatorالتطابق الخطي  مولّد. 9

على  ولّدتعتمد فكرة هذا المات ولكنه غير امن. ولّدمن اشهر الم ولّديعتبر هذا الم   
الاعداد من تلك البذرة. يتم توليد العدد  استخدام بذرة ومن ثم توليد سلسلة من

. تكون  mod M باستخدام دالة خطية للعدد السابق. جميع العمليات تكون
المنهج يوضح  هي الثنائيات الاولى من سلسلة الاعداد الناتجة. ولّدمخرجات هذا الم

 ( طريقة عمل هذا المولّد.9.2)

 طي.التطابق الخ مولّدقة عمل يالمثال التالي يوضح طر 

aافترض  (:9.1مثال) = 3, b = 5, M = 31, ℓ = 10, and k = يقوم  5
sعلاقة بتوليد الاعداد وفق ال ولّدالم → 3s + 5 mod 31 لاحظ ان .

13 → فان البذرة تمثل بداية الاعداد 13. عندما يتم اختيار اي بذرة ما عدا 13

k = 1 + ⌊log2 M⌋ 

      zi = si mod 2 

Construction (9.2): Linear congruent generator 
Input: integerM ≥ 2, integers a, b ∈ {1, … , M − 1}, 
length of bit string ℓ, where  ℓ ≤ M. 
Output: bit sequence < z1, … , zℓ >. 

Generate random seed s0 of length k, where 
s0 ∈ {1, … , M − 1} 
for i = 1 to ℓ: 
     Compute si = (asi−1 + b)mod M 

return z1, … , zℓ 
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 لاقل()ذات الوزن ايتم استخلاص الثنائية الاولىاخيرا،  .وبقية الاعدد يتم توليدها
 ,5,20,3من كل عدد ناتج. فعندما تكون البذرة صفر سوف نحصل على الاعداد: 

، في حين  1010001101والتي تنتج سلسلة الثنائيات:  ،14,16,22,9,1,8,29
 . 1111111111السلسلة الثانئية:  13تنتج البذرة 

 Blum-Blum-Shub (BBS) مولّد .9

 زمرةات المشهورة. تعتمد فكرته على ات الثنائيمولّدواحدا من  BBS مولّديعتبر 
، والتي تعرف لاي mod n للاعداد   quadratic residueالبقايا التربيعية 

QRnبالشكل:  nعدد صحيح فردي  = {x2 mod n: x ∈ ℤn
∗ . يوضح عمل {

 .(11.3)في التصميم  BBS ولّدالم

s0ببساطة باختيار قيمة  ولّديعمل الم    ∈ QR(n) يد الاعداد ومن ثم تول
s1, … , sℓ تقليص كل عدد ، بعدها يتمmod 2  .هذا للحصول على الثنائيات

Construction (9.3): BBS generator 
Input: let k be length of seed, p, q be two (k/2)-bit 
primes such that p = q = 3 mod 4,  length of bit 
generated bits ℓ. 
Output: bit sequence < z1, … , zℓ >. 
Define n = pq. 
Generate random seed s0 randomly fromQRn (we can 
select s0 ∈ ℤn

∗ , then set s0 = s0
2 mod n). 

For i = 0 to ℓ − 1: 
- Compute si+1 = si

2 mod n 
- zi = si mod 2 

return z1, … , zℓ  
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ziيعني ان الثنائيات تنتج وفق القانون التالي:  = (s0
2i

 mod n) mod 2: i =

1, … , ℓ. 

 .BBS ولّدنعطي الان مثالا لكيفية عمل الم   

n ان  افترض (:9.2مثال) = 192649 = 383 × 503 
s0و = 1013552 mod n =  ولّد. تظهر اول عشرون ثنائية من قبل الم20749

BBS   ( وبالتالي فان سلسلة الثنائيات الناتجي هي: 9.2) شكلكما في
11001110000100111010. 

y، فان العدد 𝔾 زمرةعندما تكون لدينا ال .BBS مولّدالاساس الرياضي لل ∈ 𝔾 
xان هناك عدد اخر اذا ك quadratic residueيدعى بقية تربيعية  ∈ 𝔾   بحيث

x2ان  = y الاعداد التي ليست بقايا تربيعية تعرف .quadratic non-residue. 

 .BBS(: ثنائيات المولد 9.2شكل)
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ℤp زمرةال
ℤp زمرةفي حالة ال .∗

yبقية تربيعية اذا وجد  هو yفان  ∗ = x2mod p .
لتربيعية  البقايا غير ا زمرةويرمز ل QRpبالرمز  mod pالبقايا التربيعية  زمرةيرمز ل

mod p   بالرمزQNRp. 

𝒥نعرف الان    
p

(x) والذي يدعى برمز ،Jacobi  للعددx mod p بالشكل ،
pالتالي، بحيث  > xو  2 ∈ ℤp

∗ : 

𝒥
p

(x) = {
+1 if x ∈ QRp

−1 if x ∈ QNRp
 

pليكن  (:9.1فرضية) > 𝒥، فان: 2
p

(x) = x
p−1

2 mod p. 

xكون العدد   اختبارمكن من المانه ( اعلاه هي 9.1الشئ المفيد في فرضية ) ∈ ℤp
∗ 

𝒥بانه بقية تربيعية ام لا عن طريق حساب 
p

(x) فهو بقية  1، فان كانت النتيجة
 تربيعية، والا فهو بقية غير تربيعية.

ℤn. زمرةال
ℤn زمرةلدينا الان الان نفترض  ∗

n، حيث ∗ = pq  حاصل ضرب عددين
 بالشكل: زمرةالبقايا التربيعية لهذه ال زمرةريف اوليين. يمكن تع

QRn = {x2 mod n: x ∈ ℤn
∗ }. 

𝒥 بالشكل: Jacobiالرمز  ف لهاوالتي يعرّ 
n

(x) = 𝒥
p

(x). 𝒥
q

(x). 

𝒥نعرّف الرمز 
𝑛

ℤnللاشارة الى مجموعة عناصر  1+
، وبنفس Jacobi +1التي لها  ∗

𝒥الاسلوب نعرّف 
𝑛

−1. 

xاذا كان العدد  ∈ ℤn
∗ 𝒥فأن  QRnبقية تربيعية في الجموعة   

n
(x) = +1 . 

𝒥على كل حال، يمكن ان يكون 
n

(x) =  عندما 1+
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𝒥
p

(x) = 𝒥
q

(x) = −1، 

التي تحقق هذا  xتسمى قيم . mod nهي ليست بقية تربيعية  xبمعنى ان    
، ويمكن التعبير عن pseudo-squareالاختبار الخاطئ بكونها اعداد شبه تربيعية 

 الاعداد شبه التربيعية بالرمز: زمرة

Q𝑁Rn̂ = {x ∈ ℤn
∗ |𝒥

n
(x) = +1 but x ∉ QRn} 

nعندما تكون  (:9.3فرضية ) = pq :فان 

ℤn زمرةنصف عناصر ال .1
𝒥بالضبط هي موجودة في  ∗

𝑛

+1. 
𝒥موجودة ضمن  QRn زمرة .2

𝑛

+1. 
𝒥 زمرةنصف عناصر ال .3

𝑛

والنصف الاخر  QRnبالضبط موجودة في  1+
 .Q𝑁Rn̂موجود في 

|QRn|من الجدير بالذكر ان  = |QRn
̂ | = (p − 1)(q − 1)/4. 

𝑥نستنتج مما سبق بأن اختبار كون  ∈ QRn  يتطلب وجود عواملn حساب ،
𝒥

p
(x)  و𝒥

𝑞
(x)  ومن ثم فحص كون 𝒥

𝑝
(x) = 𝒥

𝑞
(x) = +1. 

xعلى مسألة اختبار كون  BBS ولّدتعتمد امنية الم. BBS مولّدال امنية ∈ QRn ،
nبحيث  = pq  هي حاصل ضرب عددين اوليين غير معلومين. تتطلب هذه

بقية تربيعية ام بقية شبه تربيعية. وكما ذكرنا اعلاه،  xالمسألة التمييز بين كون العدد 
nعندما يكون تحليل  = pq ألة وذلك بحساب ممكنا فانه يسهل حل المس𝒥

p
(x) 

𝒥و 
q

(x) وبالتالي فان كان .𝒥
n

(x) = بقية تربيعية اذا وفقط  xفان العدد  1+
𝒥اذا كان 

p
(x) (𝒥

q
(x) نؤكد على انه هذه المسألة لايمكن حلها  .1( يساوي

 .nمالم يتم تحليل قيمة 
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nكون . عندما تBBS ولّدنشير الى ميزة مهمة تتعلق بامنية الم    = pq  بحيث
p = q = 3 mod 4 فانه ينتج ان لجميع البقايا التربيعية ،x  يوجد جذر وحيد

عليها  لفقط وهذه الجذر هو ايضا بقية تربيعية. وبالتالي فان جميع القيم التي نحص
 .QRn زمرةهي اعداد مبعثرة ضمن ال  BBS ولّدمن الم

nعندما تكون  :(9.3)مثال = 253 = 11 ×  ، فان23

|QRn| =
(11 − 1)(22 − 1)

4
= 55 

 ات العشوائية باستخدام التشفير معلن المفتاحمولّدال  1.9.9
 ولّدكطريقة لتوليد اعداد شبه عشوائية امنة. يختار الم RSA تشفيرتم استخدام ي   

سلسلة من الاعداد التي تنتمي لنفس  دولّ ثم ي ℤN زمرةفي البداية عنصر ينتمي لل
على العنصر الذي قبله.  RSAتطبيق تشفير  ، حيث ان كل عنصر ينتج عنزمرةال

يتم اختيار الثنائيات الاولى )ذات الوزن الاقل( لتمثل سلسلة الثنائيات الناتجة. 
 .RSAباعتماد تشفير  PRBG منهج (9.4) المنهجيوضح 

Construction (9.4): RSA-based PRBG generator 
Input: length of seed, k. p, q be two (k/2)-bit primes,  
length of bit generated bits ℓ, and b is an integer such that 
gcd(b, ∅(n)) = 1. 
Output: bit sequence z =< z1, … , zℓ >. 
Define n = pq. 
Generate random seed s0 ∈ ℤn

∗  randomly. 
for i = 2 to ℓ: 

- Compute si+1 = si
b mod n 

- zi = si mod 2 
return z1, … , zℓ 
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nافترض ان  (:9.4مثال) = 91261 = 263 × 347  ،b = ، و 1547
s0 = (. 9.3) الشكلها يوضح RSA مولّد. اول عشرون ثنائية يولدها 75634

 .10000111011110011000الثنائايات الناتجة عن هذه البذرة هي: 

 ات الاعداد العشوائية باستخدام دوال البعثرة العشوائية.مولّد  1.9.9
ات الارقام شبه العشوائية هي باستخدام دوال مولّداحد الطرق المشهورة لتصميم    

ات. لاي كتلة من ولّدصميم تلك المالبعثرة شبه العشوائية كمكون اساسي في ت
شبه كتلة )التشفير الكتلي(البيانات الصريحة، تنتج دوال البعثرة شبه العشوائية 

 ومخرجاتها.  اايجاد ترابط بين مدخلاتهعشوائية. بحيث لايمكن 

ات الاعداد مولّدعند استخدام دوال بعثرة شبه عشوائية مبرهنة الامنية في تصميم    
 .بسهولة اتولّديمكن برهنة امنية تلك الم ه، فانشبه العشوائية

 .RSA(: نتائج مولد 9.3شكل )
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التشفير الكتلي )دوال البعثرة شبه العشوائية( لبناء  لاستخدام نمطانهناك    
PRNG  نمط :CTR  ونمطOFB . النمط الاول، اما ( 9.5) المنهجيوضح

sمنهج، تتكون البذرة . في كل يوضح المنهج الثاني (9.6منهج ) =< k, c من  <
. على الناتجة بعد توليد كل عدد عشوائي جديد cوقيمة  k التشفيراح جزئين: مفت

 128سيكونان  cفان طولي المفتاح وقيمة  AES-128سبيل المثال، عند استخدام 
بعد توليد كل عدد جديد. في حين  1بمقدار  CTRفي نمط  cثنائية. تزداد قيمة 

شترك كلا النمطين بتوليد  ناتج التشفير بعد توليد كل عدد جديد. ي cتأخذ قيمة 
 كتلة ثنائيات في كل مرة.

 

z = [] 

Construction (9.5): CTR-based PRBG generator 
Input: pseudo permutation function f, block length b, 
encryption key k,  length of bit generated bits ℓ, initial c 
value. 
Output: bit sequence z =< z1, … , zℓ > 

while |z|< ℓ 
- c = c + 1 mod 2b 
- z = z||Enck(c) 

return z1, … , zℓ 
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 RC4خوارزمية  1.9.9
 1987عام  Ron Rivestمن قبل  للتشفير الانسيابي RC4طورّت خوارزمية    

( و بروتوكولات الشبكات SSL/TLSوتستخدم كثيرا في بروتوكولات الويب )مثلا 
 8مع قيم بطول مت هذه الخوارزمية للتعامل مّ (. ص  802.11b WEPاللاسلكية )

لكثير من على ا احتوائهاالشائع فانه ثبت  RC4ثنائية. على الرغم من استخدام 

z = [] 

Construction (9.6): OFB-based PRBG generator 
Input: pseudo permutation functionf, block length b, 
encryption key k,  length of bit generated bits ℓ, initial c 
value. 
Output: bit sequence z =< z1, … , zℓ >. 

while |z|< ℓ 
- c = Enck(c) 
- z = z||c 

return z1, … , zℓ 

 
 

𝑗 = 0 

    𝑘 = 𝑠[𝑖 𝑚𝑜𝑑 |𝑠|] 
    𝑗 = (𝑗 + 𝑆[𝑖] + 𝑘)𝑚𝑜𝑑 256 

Algorithm (9.1): Setup algorithm. 
Input: string 𝑠 of bytes. 
Output: array 𝑆. 
for 𝑖 = 0: 255 
    𝑆[𝑖] = 𝑖  

for 𝑖 = 0: 255 

    swap (𝑆[𝑖], 𝑆[𝑗]) 
return 𝑆 
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 لذا ينصح بعدم استخدامها في المشاريع الجديدة. ،الثغرات الامنية

 RC4ارقام شبه عشوائية يدعى يشتمل قلب هذه الخوارزمية على مولّد    

PRNG مصفوفة . يتضمن هذا المولّد حالة داخلية بشكل𝑆  ّ256نة من مكو 
,𝑖وتستخدم ايضا مؤشرين بايت  𝑗،  .يستخدمان للاشارة الى قيم تلك المصفوفة

يوضح . بصورة مبعثرة وبدون تكرار 255…0جميع الاعداد  𝑆تتضمن المصفوفة 
 .RC4( مثال لحالة 9.4الشكل )

العشوائي كبذرة للمولد   𝑠المفتاح  RC4خوارزمية التشفير الانسيابي تستخدم    

𝑖 = 0, 𝑗 = 0 

Algorithm (9.2): Stream generator. 
Input: array 𝑆. 
Output: Pseudo-random numbers 

repeat 

     𝑖 = (𝑖 + 1)𝑚𝑜𝑑 256 

     𝑗 = (𝑗 + 𝑆[𝑖])𝑚𝑜𝑑 256 

     swap (𝑆[𝑖], 𝑆[𝑗]) 
return  𝑆[𝑆[𝑖] + 𝑆[𝑗]𝑚𝑜𝑑 256] 
 

 

 

  .RC4(: مثال لحالة 9.4شكل)
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بشكل بعثرة شبه عشوائية. توضح  𝑆ويستخدم لانشاء الحالة الابتدائية للمصفوفة 
 .RC4الاعداد لخوارزمية  كيفية( 9.1الخوارزمية )

يتم توليد الاعداد العشوائية وبواقع بايت واحد في كل مرة،   𝑆بعد تهيئة المصفوفة 
 .(9.2كما هو موضح في خوارزمية )

بسرعة تنفيذها برامجيا اسرع من تنفيذها ماديا. اما من حيث  RC4تتميز خوارزمية 
الامنية فقد ثبت مؤخرا تعرضها لبعض المهاجمات حيث تبين ان مخرجات الارقام 

 يمكن تمييزها عن الارقام العشوائية. العشوائية تنحاز لبعض القيم وبالتالي

 تمارين

siلديك مولّد التطابق الخطي والمعرّف بالشكل ان افترض  .1 =

(asi−1 + b)mod M  حيث جميع العمليات تكون فيℤ
𝑀

وافترض  
𝑎ان  ≠ 1 . 

𝑠𝑖برهن ان  . أ = 𝑠0𝑎𝑖 +
𝑏(𝑎𝑖−1)

𝑎−1
𝑖لجميع القيم    ≥ 0. 

بحيث  𝑡تعرّف "دورة" المولّد بانها اصغر عدد صحيح موجب  . ب
𝑧𝑖+𝑡 = 𝑧𝑖 :∨ 𝑖 ≥ 𝑡. برهن ان 0 = اذا كان  1

𝑠0 = 𝑏/(𝑎 − 1). 
𝑛بحيث  RSAافترض مولّد  .2 = 36863 ،𝑏 = ، والبذرة 229

𝑠0 =  ثنائية لهذا المولّد. 100. احسب اول 25
 ي المتقطع والمعرّف بالشكلليكن لدينا المولّد اللوغارتم .3

 𝑥𝑖 = 𝑔𝑥𝑖−1 𝑚𝑜𝑑 𝑝 بحيث ،𝑝   هو عدد اولي بطول𝑘  من
ℤهي اي عنصر في  𝑥0بذرة وال، زمرةهو مولّد ال  𝑔 الثانئيات، 

𝑝

∗

، تولّد 
𝑖 الثنائيات ≥  بالشكل التالي   0

𝑧𝑖 = {
1  𝑖𝑓 𝑥𝑖 > 𝑝/2
0 𝑖𝑓 𝑥𝑖 < 𝑝/2
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𝑝افترض  = 𝑔، المولّد 21383 = 𝑠0، والبذرة 5 = 15886 .
 ثانئية يتم انتاجها من قبل هذا المولّد. 100احسب اول 

في خوارزمية  𝑆رتيب المصوفة الابتدائية ماهو المفتاح الذي لايغير ت .4
𝑅𝐶4 بدون بعثرة. 255…0، بمعنى ان تكون القيم 

افترض ان لديك طرفين مرسل ومستلم يرغبان بالتواصل السري  .5
ثنائية. يقوم المرسل بتشفير  128بطول  𝑘باستخدام مفتاح تشفير 

 بالمنهج التالي: 𝑚الرسالة 
ك . أ

ي
ف 

يق
وم 

 .𝑚الة واسترجاع المستلم بفك شفرة الرس
، ... (𝑣1||𝑐1) ،(𝑣1||𝑐1)يلاحظ الخصم الازواج  ماعند . ب

كيف يستطيع الخصم ان يعرف ان المرسلة بين المرسل والمستلم.  
 هذه الرسائل مشفرة بنفس المفتاح؟

كم هو عدد الرسائل التي ترسل قبل ان تتكرر قيم المفتاح؟  . ت
 استخدم مهاجمة يوم الميلاد.

 ن لدينا مولدين من نوع التطابق الخطي ليك .6
𝑆𝑖+1 = (6𝑆𝑖)𝑚𝑜𝑑 13 
𝑆𝑖+1 = (7𝑆𝑖)𝑚𝑜𝑑 13 

اكتب السلاسل الناتجة من هذين السلسلتين وبين اي واحد منهما يبدو 
 عشوائيا.

1. Choose a random 80-bit 𝑣. 
2. Compute the ciphertext 

 𝑐 = 𝑅𝐶4(𝑣||𝑘)⨁𝑚 
3. send (𝑣||𝑐) 


