
 امنية البيانات   شفرات توثق الرسائل ودوال النحت المقاوم للتصادم   

 قسم علوم الحاسوب -كلية التربية للعلوم الصرفة–جامعة البصرة                                  2021-2020د. اياد ابراهيم عبد السادة  

Page | 1 

 شفرات توثيق الرسائل ودوال النحت المقاومة للتصادم 4-الفصل 
 الاتصال الخاص وسلامة الرسالة  4.1

المرسلة، بحيث لايستطيع الخصم  message privacy خصوصية الرسالةذكرنا في ما سبق كيف يمكن استخدام التشفير للحفاظ على    
 سلامة الرسالةراف المتواصلة على خصوصية الرسالة المرسلة فحسب، بل تشمل ايضا ان يعرف اي معلومة من النص المشفّر. لاتقتصر مخاوف الاط

message integrity علبة صودا. حين يستلم  10,000. على سبيل المثال، تصوّر ان سوبرماركت طلب عبر الاميل من المجهّز قائمة بشراء
ل نفسه سؤالين:

 
 المجهز طلب الشراء يسا

هل فعلا اصدر صاحب السوبرماركت الطلب ام تم اصدار الطلب من قبل خصم انتحل شخصية صاحب  هل هذا الطلب موثّق؟ بمعنى .1
 السوبرماركت.

ل المجهّز فيما اذا كان محتوى الطلب يطابق ما ارسله السوبرماركت ام تم تغييره  .2
 
اذا كان الطلب صادر من السوبرماركت فعلا، عندها يسا

 من قبل الخصم اثناء الارسال.

ان طلب الشراء بحد ذاته ليس سريّا لذا لم يكن الاهتمام منصبّا حول خصوصيته. بدلا من ذلك، المشكلة هي في كيفية التحقق من سلامة لاحظ    

. يمكن تعميم هذا المثال على الك ثير من التطبيقات: كالشراء غير message authentication بوثوقية الرسالةالطلب وهو مايعرف 
 لك تروني، وحتى الرسائل النصيّة.المحمي، البريد الا 

ة في هذا الفصل، سوف نرى كيفية استخدام تقنيات التشفير لمنع تغيير الرسائل المرسلة عبر خط اتصال مفتوح. في نهاية الفصل سوف نري كيفي   
 اجراء التشفير الموثّق الذي يجمع بين الحفاظ على خصوصية وسلامة الرسالة معا.

 ام التشفيرتوثيق الرسالة باستخد  4.2
    ولى ان استخدام التشفير يمكن ان يحمي سلامة الرسالة، وذلك لكون النص المشفّر يخفي محتوى الرسالة

 
تماما. لذلك  يبدو للوهلة الا

 يبدو ان الخصم لايستطيع تغيير محتوى رسالة عشوائية. 

  لكن هذا التصور خاطئ. فلو فرضنا ان الرسالةm لانسابي، تم تشفيرها بطريقة التشفير ا 

Enck(m)بمعنى ان  = G(k)⊕m، 

د اعداد شبه عشوائية. هذه النصوص المشفّرة يمكن تغييرها بسهولة، حيث ينتج قلب اي ثنائية من  Gحيث 
ّ
الى استرجاع  cهو مول

ت مالية او ثنائيات ولكن بثنائية مقلوبة. يعتبر هكذا تغيير عملا خطرا، خصوصا اذا كانت الرسالة المرسلة هي قيم لتحويلا mالرسالة 
 اعدادات لتطبيق معيّن. 

  .يكون تطبيق المهاجمة اعلاه على التشفير الك تلي اك ثر صعوبة، لكون قلب ثنائية واحدة قد يؤثر على محتوى ك تلة كاملة بعد فك تشفيرها 

 الخصم الى اساليب اخرى تمنع اك تشاف التلاعب. نناقش هذه الاساليب على ضوء نمط التشف 
 
 ير المستخدم. لذا يلجا

o  عند استخدام نمطECB  .قد يقوم الخصم بتغيير ترتيب الك تل، وهو يعتبر مهاجمة ناجحة غير مك تشفة 

o  تستخدم الانماطOFB،CFB  و ،CTR  لتوليد سلسلة عشوائية، لذا ينطبق عليها ماقلناه من مهاجمة التشفير
 الانسيابي. 

o  اما في حالة النمطCBC  قيمة فإن تغيير اي ثنائية فيIV .ستؤثر على تغيير ثنائية واحد فقط في اول ك تلة 

ليات جديدة، تُعرف بشفّرات توثيق الرسائل، لتمكّن الاطرا   
 
ف نتيجة لفشل التشفير في حماية سلامة الرسالة، فقد دعت الحاجة الى استخدام ا

 المتواصلة من معرفة فيما اذا كانت الرسائل المرسلة متلاعب بها ام لا.
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 توثيق الرسائل  شفرات  4.3

ضمن مجال التشفير بالمفتاح الخاص،  Message Authentication Codes (MAC)  شفرات توثيق الرسائلتندرج    

، تعرف ب  t شفرة توثيقبحساب  kمشترك بين طرفين. الفكرة هي ان يقوم المرُسل باستخدام المفتاح الخاص  kلاعتمادها على مفتاح خاص 

MAC tagللرسالة ، m  التي يرغب بارسالها. ترسل هذه الشفرة مع الرسالة الى المستلم الذي بدوره يحسب شفرة توثيقt′  .للرسالة المستلمة

tيقبل المستلم الرسالة في حالة  = t′   د شفرة
ّ
منية التوثيق انه لايوجد اي خصم يستطيع ان يول

 
لم يتم ارسالها  ′mلاي رسالة  tفقط. تتطلب ا

  .MAC( كيفية عمل شفرة التوثيق 4.1تؤدي الى قبول المستلم للرسالة. يوضّح الشكل ) من قبل المرُسل، بحيث

 

 . Vrfy، و Gen ،Macمن ثلاث خوارزميات:  MAC اوشفرة توثيق الرسالة تتكون  (:4.1تعريف)

منية kبتوليد المفتاح السري  Genتقوم خوارزمية  .1
 
 . n، اعتماد على معامل الا

 .Mack(m)، وتك تب بالصورة kوالمفتاح السري  mمن الرسالة  t Mag tagد قيمة بتولي Macتقوم خوارزمية  .2

)بمعنى غير صالح(. يمكن السماح  0)بمعنى صالح( او  1وتعطي اما  t، و قيمة k، المفتاح السري mالرسالة  Vrfyتستلم خوارزمية   .3

 في عمل شفرة التوثيق بحيث يكون:
 
 ببعض الخطا

Pr[Vrfyk(Mack(m)) = 1] > 1 − negl(λ) 

منية شفرات توثيق الرسائل. 
 
د شفرة ا

ّ
منية شفرات توثيق الرسائل انه لايوجد خصم يستطيع ان يول

 
 صحيحة لاي رسالة هو يزيّفها.  MACفكرة ا

ا بتحويل الى المصرف طلب Aliceافترض السيناريو التالي: ترسل المستخدمة . Replay attackشفرات توثيق الرسالة و مهاجمة الاعادة 

 Aliceطرف شرعي وموثّق لدى المصرف. تطبّق  Alice. تعتبر المستخدم Bobدولار من حسابها الى حساب المستخدم  1000مبلغ قدره 

كد المصرف من هويتها. لايستطيع المستخدم  Macخوارزمية 
 
ان يغيّر محتوى الطلب لان ذلك يتطلب تزييف  Bobعلى طلب التحويل، لذا يتا

من اعادة ارسال الطلب عشر مرات الى المصرف. اذا قبل المصرف جميع  Bobق وهذا متعذر كما ذكرنا. ولكن، لا شئ يمنع المستخدم شفرة التوثي

 replay attackدولار. هذه المهاجمة تعرف ب مهاجمة الاعادة  1000بدلا من  Bobدولار لحساب  10,000الطلبات، سيتم تحويل مبلغ 

 تمنع هذه المهاجمة. لوحدها ان  MACولاتسطيع 

 هناك تقنيتان لمنع مهاجمة الاعادة في المعاملات، هما:    

 الارقام المتسلسلة الفريدةunique sequence numbers   
  الاختام الزمنيةو timestamps . 

على الرسالة بالاضافة  MACبيق تتضمن تقنية الارقام المتسلسلة الفريدة عدم السماح لمعاملتين ان يكون لهما نفس الرقم. عند ذلك، يتم تط
ثير، حيث يكون لكل معاملة ختم يعتمد على الوقت الحالي، وبالتالي لايسمح بقبول 

 
الى الرقم المتسلسل. يكون للختم الرقمي نفس التا

 معاملتين لديهما نفس الختم.

 MAC: فكرة استخدام (4.1) شكل
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 تصميم شفرات توثيق الرسالة  4.3.1

 ، التي تم ذكرها سابقا. pseudorandom functionبه العشوائية يتم تصميم شفرة توثيق الرسالة بالاستعانة بالدوال ش   

    يتم تطبيق الدالة شبه العشوائية على الرسالةm  للحصول على الشفرةt يتطلب تزييف قيمة .t  معرفة ادخال الدالة عن طريق اخراجها

 ية ضئيلة جدا.، وهي احتمالn−2، تقدّر احتمالية نجاح هذه العملية nعندما يكون طول الاخراج 

   ان استخدام الدوال شبه العشوائية يثير مشكلة تقنية، وذلك لكون تلك الدوال تتعامل مع مدخلات ثابتة الطولn في حين يفترض .

 بتصميم شفرات 
 
منة لرسائل ثابتة بطول  MACبشفرات التوثيق ان تتعامل مع رسائل متغيرة الطول. سوف نبتدا

 
، وبعد ذلك نغيّر nا

 لرسالة ثابتة الطول. MAC( كيفية تصميم شفرة 4.1لرسائل متغيّرة الطول. يوضّح المنهج )التصميم 

 ( منية المنهج
 
 ( تعتمد على "افتراض" وجود دالة شبه عشوائية.4.1لاحظ ان ا

    ( على التعامل مع رسائل ثابتة الطول فقط، وهو قصور غير مقبول في الك ثير من التطبيقات. في 4.1يقدر المنهج ) ،هذا المقطع

عامة من رسائل متغيّرة الطول. قبل عرض المنهج المقترح نقدّم بعض الحلول البسيطة التي  MACسوف نوضّح كيفية تصميم شفرة 

.)Fkقد تخطر على البال. جميع هذه الحلول تفترض تقسم الرسالة الى ك تل وتطبيق   على كل ك تلة. (

.)Fkتطبيق الدالة  .1 ولى  (
 
من لقدرة الخصم على تغيير الك تل الاخرى.على الك تلة الا

 
 فقط: يعتبر هذا الحل غير ا

ن الخصم Fk(B)ومن ثم تطبيق  Bعلى جميع الك تل للحصول على ك تلة  XORتطبيق عملية  .2
 
من ايضا لا

 
: يعتبر هذا الحل غير ا

 . Bيستطيع تغيير ك تل الرسالة بحيث لاتتغير الك تلة 

.)Fkتطبيق  .3 ن الخصم يستطيع تغيير ترتيب الك تل او حذف بعضها على كل ك تلة بصورة  (
 
منفصلة: هذا الحل غير مقبول ايضا لا

 وتكرارها بدون ان يلاحظ الطرف المستلم.

Construction (4.1): Fixed length MAC 
Assumption: let Fk(. ) be pseudorandom function of 
length n 
𝐆𝐞𝐧(𝐧): on receiving security parameter, n, it chooses 
randomly k ← {0,1}n. 
𝐌𝐚𝐜𝐤(𝐦): on the message, m ∈ {0,1}n and the key  k ∈
{0,1}n it computes t = Fk(m). 
𝐕𝐫𝐟𝐲𝐤(𝐦, 𝐭): on message m ∈ {0,1}n, the key  k ∈
{0,1}n, and the tag, t, it output 1 if and only if  t =
Fk(m), otherwise it output 0.  
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 CBC-MACمنهج  4.3.2

ن منهج    
 
لتوليد شفرة توثيق الرسائل متغيّرة الطول باستخدام دوال شبه عشوائية محدّدة الطول. يعتمد تصميم  CBC-MAC نعرض الا

CBC-MAC  على نمط التشفيرCBC  وهو شائع الاستخدام عمليا. يعمل هذا التصميم على تقسم الرسالة الى ك تل، ويتم تطبيق التشفير

من  ℓهو عدد الك تل، يتم تطبيق التشفير الك تلي  ℓهي طول الك تلة، و  n، حيث ℓnالك تلي بعدها على هذه الك تل. لحساب شفرة لرسالة بطول 

 من الثنائيات للرسالة ككل.  nرة الناتجة هو المرات. يكون حجم الشف

 ( طريقة عمل منهج 4.2يوضّح المنهج )CBC-MAC .الاساسية 

 باختلافين رئيسين، هما: CBCعن التشفير بنمط  CBC-MACيفترق 

منية، في حين لا IVيستخدم المتغير العشوائي  CBCالتشفير بنمط  .1
 
 هذا المتغّير. CBC-MACيستخدم  وهذا شئ حاسم للا

يخرج فقط الك تلة  CBC-MACيتم اخراج جميع الك تل المشفّرة، وذلك كي تسهل عملية فك الشفرة. في حين  CBCفي تشفير  .2
منية للخطر.

 
 الاخيرة، كون اخراج جميع الك تل غير ضروري ويعرّض الا

 دوال النحت المقاومة للتصادم  4.4

العديد من التطبيقات في التشفير وامنية الحاسوب.  collision-resistant hash functions دوال النحت المقاومة للتصادملدى    

بضغط خيوط رمزية متغيرة  hash functionsاحد ابرز تلك الاستخدامات هو تصميم شفرة توثيق الرسالة. بصورة عامة، تقوم دوال النحت 

 تعود البصمة صالحة.بحيث عند تغيير البيانات لا ،fingerprint بالبصمةالطول الى خيوط رمزية اقصر تعرف 

  لتكن دالة النحتH ولتكن ،x  هي البيانات متغيرة الطول. تدعىy = H(x)  ثنائية(. عندما  160بالبصمة )عادة مايكون طولها

yفانه يمكن اك تشاف هذا التغيير بمقارنة  ′x تتغير الرسالة الى ≠ y′ حيث ،y′ = H(x′) 

Construction (4.2): Basic CBC- MAC 
Assumption: Let Fk(. ) be pseudorandom function of 
length n 
𝐆𝐞𝐧(𝐧): on receiving security parameter, n, it chooses 
randomly k ← {0,1}n. 
𝐌𝐚𝐜𝐤(𝐦): on the message, m ∈ {0,1}ℓn and the key  k ∈
{0,1}n it works as follows: 

- Let m = m1, … ,mℓ, s.t mi is block of length n 
- For i = 1 to ℓ: compute: ti = Fk(ti−1⊕mi) 
- Output is tℓ. 

𝐕𝐫𝐟𝐲𝐤(𝐦, 𝐭): on message m ∈ {0,1}ℓn, the key k ∈ {0,1}n, 
and the tag, t, it output 1 if and only if  t = Mack(m), 
otherwise it output 0.  
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  ية كطريقة لاسترجاع البيانات بوقت تستخدم هياكل البيانات دوال نحت تقليد𝒪(1) حيث يخّزن العنصر ،x  في الجدول بالخلية

 collide يتصادم. لاحظ، انه من الممكن ان H(x) يك في التحقق من محتوى الخلية  x. عند استرجاع العنصر H(x)التي عنوانها 

H(x)على نفس الخلية بحيث  ′xو  xالعنصران  = H(x′) . 
   دوال النحت التقليدية المستخدمة في هياكل البيانات من حيث ضغط البينات. تشبه دوال ال 

 
نحت المقاومة للتصادم من حيث المبدا

ولى يجب ان يكون منعدما، بمعنى لايوجد خصم يستطيع ان يجد 
 
يكمن الفرق الجوهري بين هاتين الدالتين في كون التصادم في الا

 دوال النحت التقليدية.  تصادم ما، في حين يسمح بوجود التصادم في

 تعريف الدالة المقاومة التصادم 4.4.1
H(x) بحيث يكون ′xو  xعلى انه زوج من المدخلات المختلفة  Hيعّرف التصادم في الدالة     = H(x′) تكون الدالة .H  مقاومة للتصادم

طوال مختلفة وتحوّلها الى رسالة بطول ثابت، اذن تقبل ر  Hاذا تعذّر ايجاد اي خصم يستطيع ايجاد تصادم في تلك الدالة. بما ان الدالة 
 
سائل با

 التصادم موجود ولكن يصعب ايجاده. 

مفتاح تشفير وانما هو وسيلة  s. لايعتبر sلدوال النحت بحيث يمكن تمييز دوالها بالمفتاح  عائلةقبل الشروع بتعريف دالة النحت نفترض وجود    

 ان يكون معلنا. ضمن العائلة،ويمكن Hsلتمييز الدالة 

Hashتجربة ايجاد التصادم  − coll𝒜,Hs(n) 

s، بحيث sيتم اختيار  .1 ← Gen(n)  

 .′xو  xويخرج بدوره زوج من القيم  𝒜الى الخصم  sيعطى  .2

xاذا وفقط اذ  1اخراج التجربة يكون  .3 ≠ x′ و Hs(x) = Hs(x′). 

 بحيث: negl، توجد دالة ضئيلة 𝒜ن لجميع الخصوم اذا كا مقاومة للتصادم πتكون دالة النحت  (:4.2تعريف)

Pr[Hash − coll𝒜,π(n) = 1] ≤ negl(n) 

,Gen)، و H ،Hsسوف نستخدم كل من الرمز  H) .للاشارة الى مصطلح دالة النحت المقاومة للتصادم 

منية دوال النحت تعريفا قويا ويصعب4.2يعتبر تعريف )تعاريف اضعف لامنية دوال النحت.
 
جدا تحققه. يك في في الك ثير من التطبيقات  ( لا

منية مرتبطة بدوال النحت:
 
منية ابسط. هناك ثلاث تعاريف ا

 
 الاعتماد على تعاريف ا

: يعتبر اعلى مستوى وسبق وان  ذكرناه. تعرف الدالة التي يصعب فيها ايجاد التصادم collision resistanceمقاومة التصادم  .1
 .بدالة النحت المقاومة للتصادم

منة في ظل هذا التعريف اذا كان عند اعطاء second preimage resistanceالمقاومة المسبقة الثانية  .2
 
: تعتبر دالة النحت ا

x  فمن الصعب على الخصم ايجادx′  بحيث يكونHs(x) = Hs(x′) تعرف دالة النحت التي تحقق شرط المقاومة المسبقة .

 ومة المسبقة الثانية.الثانية بدالة النحت ذات المقا

منة اذا صعب على الخصم ايجاد preimage resistanceالمقاومة المسبقة  .3
 
Hs(x)تحُقّق  x: هنا، تكون دالة النحت ا =

y بحيث ،y  بدالة الاتجاه الواحدتكون معطاة.تُعرف دالة النحت التي تحقق المقاومة المسبقة one-way function  او دالة

 المسبقة. النحت ذات المقاومة
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تعتبر مهاجمة يوم الميلاد من ابرز الطرق المستخدمة لايجاد التصادم في دوال النحت. حيث . Birthday attackمهاجمة يوم الميلاد  
 تضع الحد الادنى لطول البصمة التي تنتجها دالة النحت كي تكون مقاومة للتصادم. 

 يتم التعبير عن هذه المهاجمة كما يلي: اذا تم اختيار y1, … , yq ∈ {0,1}
ℓ  بصورة عشوائية فما هي احتمالية وجود قيمتينi 

yiبحيث  jو = yj ؟. تنص هذه المهاجمة على انه اذا كان𝒪(q) = 𝒪(√2ℓ) = O(2ℓ/2)  فإن هذه المهاجمة

1تستطيع ايجاد التصادم باحتمالية  2⁄ . 

 لة يوم الميلاد والتي تنص
 
من الاشخاص في غرفة فما هي احتمالية وجود شخصين لهما نفس  q: اذا كان هناك تشبه هذه المهاجمة مسا

 . %50شخص فإن احتمالية ايجاد شخصين لهما نفس يوم الميلاد هي  23يوم الميلاد؟ ثبت في محلّه انه اذا كان هناك 

  2بصورة عامة يكون عدد المحاولات لايجاد التصادم في الدالة التي طول بصمتهاℓ هي q = √2(ln2)n = 1.18√n. 

qثنائية ب  ℓفي ضوء هذه المهاجمة فانه يتم ايجاد تصادم لدالة النحت التي طول اخراجها     = 𝒪(2ℓ/2)  من الوقت. على سبيل المثال لو

ا. نؤكد ان هذه المهاجمة من الحسابات لايجاد التصادم له 𝒪(264)ثنائية فإن مهاجمة يوم الميلاد تتطلب  128كان طول بصمة دالة النحت 

 secondو  preimage resistanceمخصصة فقط للعمل مع دوال النحت مقاومة للتصادم فقط ولاتتعامل مع دوال النحت من نوع 

preimage( كيفية ايجاد تصادم لدالة نحت باستخدام مهاجمة يوم الميلاد.4.1. توضّح خوارزمية )  حيث تم تقريب قيمq  2الى√n + 1. 

𝐌𝐞𝐫𝐤𝐥𝐞يل تحو  4.4.2 − 𝐃𝐚𝐦𝐠𝐚𝐫𝐝 
Merkleيعتبر تحويل     − Damgard  من اهم الطرق المستخدمة لتصميم دوال النحت المقاومة للتصادم. يعمل هذه التحويل على

الى دالة عامة تستلم مدخلات مختلفة الطول.   compression functionبدالة الضغطتوسيع دالة النحت ثابتة الطول والتي تعرف 

وطول اخراجها  2ℓ(n)غرض التبسيط، سوف نفترض ان دالة الضغط تقلّص حجم المدخلات الى النصف. بمعنى انها تستلم مدخلات بطول ل

 . ℓ(n) هو

 

Algorithm (4.1): Birthday attack 

Input: hash function, H𝑠, of ℓ-bit fingerprint 

Output: pair of messages (𝑥𝑖 , 𝑥𝑗) 

Set q = ⌈2√2ℓ⌉+1 
Generate q uniform random messages x1, . . . , xq 
for 𝑖 = 1 to 𝑞: 

     yi = H
𝑠(xi)  

find distinct i, j ∈  {1, . . . , q} such that yi  =  yj 
if such i, j exist and xi  ≠  xj then 
     return the pair (xi, xj) 
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Merkleتصميم تحويل  − Damgard . لتكنhs  2دالة نحت ثابتة الطول بمدخلات طولهاℓ(n)  واخراجات طولهاℓ(n) يتم .

 الى عدد من الرسائل القصيرة  x(، حيث يتم تقسيم الرسالة المدخلة 4.3متغيرة الطول كما موضح بالمنهج )  Hsتشكيل دالة النحت 

(x1, … , xB)بطولℓ يتم حشو الك تلة الاخيرة .xB  الى ان تصبح بطول  ∗10بالثنائياتℓ تطبّق دالة النحت .hs  بطريقة تكرارية على هذه

في الاخير يتم  zi وتضغطهما معا للحصول على البصمة. xiو الك تلة الحالية  zi−1لضغط كل من البصمة السابقة الك تل، حيث تستلم دالة ا

يمكن ان  z0نشير الى ان القيمة الابتدائية للمتغير .zBللحصول على البصمة النهائية  Lمع طول الرسالة  zB−1نحت البصمة ما قبل الاخيرة 

.كما ان ك تلة طول الرسالة الاخيرة يتم حشوها بعدد من الاصفار)عند الحاجة( وذلك IVت. تعرف هذه القيمة عادة بالمتجة الابتدائي تكون اي ثاب

يمثل عدد الثنائيات  ‖L‖، حيث ‖0k‖Lتماما من الثنائيات. تتم عملية حشو الك تلة الاخيرة بالشكل  ℓلكي نحصل على طول ك تلة بطول 

kفيمثل عدد الاصفار المطلوبة والتي تحسب بالشكل  kاما  Lل المطلوبة لتمثي = ℓ − ‖L‖( طريقة عمل هذا 4.2.يوضّح الشكل )
  التحويل.

 

 

 مناقشة أمنية دوال النحت التطبيقية 4.4.3
لاختيار  Gen تكون ثابتة ولايعود هناك داع لاستخدام خوارزمية Hلاتستخدم دوال النحت التطبيقية اي مفتاح خاص وبذلك فإن دالة النحت    

، فإن هذه الدالة H. هناك مشاكل تواجهنا في تعريف مقاومة التصادم للدوال غير المفتاحية. فعندما نجد تصادم في دالة غير مفتاحية sالمفتاح 

 .  ′Hs، فانه يمكن استبدالها بالدالة Hsلاتعود مقاومة للتصادم مطلقا. من جانب اخر عند  وجود تصادم في الدالة 

Construction (4.3): 𝐌𝐞𝐫𝐤𝐥𝐞 − 𝐃𝐚𝐦𝐠𝐚𝐫𝐝 𝐓𝐫𝐚𝐧𝐬𝐟𝐫𝐨𝐦 
Assumption: Let h𝑠(x) be fixed-length hash function of 
length 2ℓ(n) and output ℓ(n) 
𝐆𝐞𝐧(𝐧):  choose s. 
𝐇𝒔(𝐱): on receiving 𝑠 and  x ∈ {0,1}∗ of length at most 
2ℓ(n) − 1, compute: 

1. Let L = |x| and B = ⌈L
ℓ
⌉. Pad x with 10∗ 

s.t its length is an exact multiple of ℓ 

2. Define z0 = 0ℓ, and then  

3. for i = 1 to B:  
compute: zi = h𝑠(zi−1||xi). 

4. Output: z = H𝑠(zB||L). 

 
 

𝑀𝑒𝑟𝑘𝑙𝑒(: تحويل 4.2) شكل − 𝐷𝑎𝑚𝑔𝑎𝑟𝑑 
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ثابتا، وهي حالة اغلب دوال النحت التطبيقية: عند هذه الحالة لايعود هناك اي معنى لمعامل  Hيظهر الفرق الاخر عندما يكون طول بصمة    
ينا كيف ان مهاجمة يوم الميلاد تستطيع كسر ه

 
منية ولايكون هناك معنى لايجاد خوارزمية ك فوءة تجد التصادم باحتمالية ضئيلة، لذا را

 
ذه الدوال الا

1) بمعنى ايجاد التصادم( باحتمالية   وبوقت ثابت!. ⁄2

منة اذا تعذر ايجاد خوارزمية تعمل بوقت معتد به تستطيع ان تج   
 
منية هذه الدوال بالشكل التالي: "تكون دالة النحت ا

 
د يمكن اعادة صياغة ا

 باحتمالية معتد بها". Hتصادم في الدالة 

منية اعلاه يعتبر كافٍ. على وجه الخصوص، عندما يكون مع ذلك فإن دوال النحت التطبيقية تستخدم بك ثرة في الحياة العملية وان    
 
تعريف الا

يكون غير مقلق. على الرغم مما ذكرناه اعلاه، يمكن تحويل دوال النحت  2ℓ/2كبير نسيبيا فإن ايجاد التصادم بوقت ثابت  ℓطول البصمة 

كجزء من شفرتها. يمكن اعتبار هذه  IVالتطبيقية متّجه ابتدائي  التطبيقية الى دوال نحت مفتاحية. نقدّم طريقة المعالجة: تستخدم دوال النحت

 . sالقيمة كمفتاح سري 

 تصميم دوال الضغط  4.4.4
Merkleذكرنا قبل قليل ان تحويل     − Damgard  يستخدم لتوسيع دالة نحت ثابتة الطولh تعرف بدالة الضغط الى دالة نحت H  

 .hكيفية تصميم دوال الضغط   تتعامل مع رسائل اطول. نتعرف في هذا الجزء على

احد الطرق المستخدمة لتصميم دوال الضغط هي باستخدام دوال البعثرة شبه العشوائية )التشفير الك تلي(. على سبيل المثال، يمكن استخدام    

 :، التي تطرقنا لها في الفصل السابق. تصمم دالة الضغط بالشكلAESشفرة 

h(x, y) = Encx(y)⨁y 

 128يكون طول البصمة    AESالبصمة الناتجة يساوي طول مخرجات دالة البعثرة شبه العشوائية المستخدمة )عند استخدامبحيث ان طول 

Merkleثنائية(. عند دمج دالة الضغط هذه مع تحويل  −

Damgard  يكون لديناy = zi−1  )  )البصمة السابقة

xو  = xi  جزء الرسالة رقم(iلاحظ ان هذا التصميم لم .) 
يشفّر اجزاء الرسالة بل يستخدم تلك الاجزاء كمفاتح للتشفير، وهو 
اسلوب غير معتاد لاستخدام التشفير الك تلي. تعرف هذه الطريقة 

لتصميم دوال الضغط والتي  Davies-Meyerبطريقة 

 (.4.3يوضحها الشكل )

 دوال النحت التكرارية  4.4.5

 لمقاومة للتصادم بدون استخدام التشفير الك تلي الذي اشرنا اليه في الجزء السابق.توجد هناك خوارزميات متخصصة لتصميم دوال النحت ا   

   تعتمد اشهر خوارزميات النحت على تحويلMerkle − Damgard حيث قٌدّمت اول خوارزمية من قبل ،Rivest  عام

 . MD4والتي تدعى  1990

  حدّثRivest  خوارزميةMD4  للحصول على خوازميةMD5  1992عام. 

  درت اصNIST  خوارزمية  1993عامSHA  عرفت فيما بعد بخوارزمية (SHA-0 والتي تم تحديثها قليلا للحصول على ،)

SHA-1  1995التي اعلن عنها عام. 

   اول تصادم في خوارزمية  2004وجد في عامSHA-0 كما شهد نفس العام ايجاد تصادمات وثغرات في خوارزمية .DM5 
 وخوارزميات اخرى. 

 غطتصميم دالة الض (:4.3) شكل
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 تصادم لخوارزمية  وجد اولSHA-1  مرة من مهاجمة 100000، حيث ان اسلوب مهاجمتها كان اسرع بمقدار 2017المشهورة عام

 من المحاولات كما ذكرنا. 𝒪(280)يوم الميلاد والتي تتطلب 
  منة تماما بل يمكن استخدامها في الت

 
طبيقات التي لاتتطلب مقاومة نود ان نذكر ان ايجاد تصادم في خوارزمية معينة لايعني انها غير ا

 التصادم.كدوال الاتجاه الواحد. 

   تضمنتSHA-2  اربع خوارزميات، وهيSHA-224 ،SHA-256 ،SHA-385 و ،SHA-512 تشير اللواحق .

الى طول بصمة هذه الخوارزميات الاربع. تعتبر هذه الخوارزميات الاربع من الخوارزميات ”512“، و ”384“، ”256“، ”224“

. اما خوارزمية 2002. تم اعتبار اخر ثلاث خوارزميات معايير دولية عام SHA-1ارية  ولكن لها تفاصيل عمل اعقد من خوارزمية التكر 

SHA-224  قرت عام
 
لم تستخدم بصورة شائعة كما هو حال خوارزمية  SHA-2. نود الاشارة الى ان خوارزميات 2004فا

SHA-1. 

  تعتبرSHA-3  خر اصدار من عائلة
 
Merkle، حيث تعتمد على هيكل مختلف عن تحويل SHAا − Damgard الذي ،

، والذي سوف sponge construction بالهيكل الاسفنجي SHA-3اعتمدت عليه جميع الخوارزميات السابقة. يدعى هيكل 

 .2015كمعيار دولي عام  SHA-3نناقشه في الجزء التالي. اقُرّت 

  صر لخوارزمية قبل ختام هذا الفصل نود تقديم وصف مختSHA-1 تنتج خوارزمية .SHA-1  ثنائية. يتم توسيع 160بصمة بطول

Merkleثنائية. تعمل الخوارزمية وفق تحويل   512بك تلة اضافية بطول  xالرسالة المدخلة  − Damgard حيث تقّسم ،

ثنائية  160ة والبصمة السابقة بطول ثنائي 512ثنائية. تعمل دالة الضغط على تحول ك تلة بيانات بطول  512الرسالة الى ك تل بطول 

   ثنائية. 32ثنائية. تتعامل هذه الخوارزمية مع كلمات بطول  160الى بصمة بطول 

 دوال النحت ذات الهيكل الاسفنجي 4.4.6
Merkleعلى هيكل جديد يعرف بالهيكل الاسفنجي. يفترق هذا الهيكل عن تحويل  SHA-3اعتمدت خوارزمية     − Damgard  بعدم

بدون مفتاح. تعمل هذه الدالة على تحويل خيط ثنائي الى خيط ثنائي اخر بنفس  fوانما يستخدم دالة شبه بعثرة عشوائية   hدالة ضغط  استخدام

 
 
، بمعنى ان كل خيط ادخال له خيط اخراج وحيد. يمكن استخدام الهيكل الاسفنجي في الك ثير من ادوات التشفير ولايقتصر 1-1الطول وبمبدا
ي طول.استخدامه ع

 
 لى تصميم دوال النحت فقط. مما يمّيز هذا الهيكل هو امكانية نحت الرسالة باي طول كان الى بصمة با

 

  افترض ان الدلةf  تتعامل مع خيوط رمزية بطولb بمعنى ان لدينا .f: {0,1}b → {0,1}b . 

  يعرف العدد الصحيحb  بالعرضwidth  ويمكن ك تابته بشكل جمع عددين، وليكنb = r + c بحيث ،r  يمثل نسبة الثنائيات

bitrate  وc  يمثل السعةcapacity  . 

  تؤثر قيمةr   الدالة الاسفنجيةعلى ك فاءة sponge function بحيث سوف تعالج الرسالة ،M  بمعدلr  من الثنائيات في كل
 مرة. 

 (: التصميم الاسفنجي4.4) شكل
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  تؤثر قيمةc منية تجاه نوع معين من
 
منية الدالة الاسفنجية. يكون مستوى الا

 
 . 2c/2انواع مهاجمة التصادم حوالي  على ا

 ( كيفية تصميم الدالة الاسفنجية المعتمدة على الدالة 4.4يوضّح الشكل )f . 

  تعمل الدالة الاسفنجية كما يلي: يتم حشو الرسالة المدخلةM  اولا بحيث يكون طولها من مضاعفاتr ومن ثم يتم تقسيم الرسالة .

 .rالمحشوة الى ك تل بطول 

    في البداية تهيئة خيط ثنائيات بقيم  يتمb  من الاصفار يدعى هذا الخيط بالحالةstate . 

  يتم تطيق عمليةXOR  بين ثنائيات اول ك تلة مع اولr  .من ثنائيات الحالة 

  بق الدالة
ّ
 مما يسبب تحديث الحالة.   fبعدها تط

  هذا الاجراء طور الامتصاص تكرّر هذه العملية على الك تل المتبقية من الرسالة المحشوة. يمثلabsorbing phase  من الدالة
 الاسفنجية.

  تي طور العصر
 
 لانتاج البصمة.  squeezing phaseبعد طور الامتصاص يا

o  افترض ان طول البصمة المرغوب هوv خذ اول
 
 با
 
 ثنائية من الحالة لنشّكل ك تلة الاخراج.  r. نبدا

o  اذا كانv > r ننا نطبّق الدالة
 
خذ منها اول على الح f، فا

 
 من الثنائيات كك تلة اخراج اخرى.  rالة الحالية ونا

o  نكرّر هذا الاسلوب عدد من المرت لحين الحصول على اخرج يزيد عنv . 

o  نقتطع من الاخرج عدد من الثنائيات بحيث يكون الاخراج هوv .ثنائية فقط والذي يمثل البصمة المطلوبة 

ن بصورة مقتضبة كيفية وصف   
 
 عملية الامتصاص رياضيا. افترض الرسالة المحشوة نوضّح الا

M = m1|| … . ||mk 

,m1بحيث ان  … ,mk ∈ {0,1}
rن

 
 . نعرّف الا

x0 = 00…0⏟  
r

y0و    = 00…0⏟  
c

 

 ثم نحسب القيم التالية

f(x0⨁m1||y0) = x1||y1 

f(x1⨁m2||y1) = x2||y2 

⋮ ⋮ 

f(xk−1⨁mk||yk−1) = xk||yk 

xiبحيث ان  ∈ {0,1}
r, yi ∈ {0,1}

c: ∀i ≥ 0  

   منية الدالة الاسفنجية على افتراض ان تكون
 
تقريبا  fدالة عشوائية. حيث يوجد تصادم في الدالة الاسفنجية عند تطبيق الدالة  fتعتمد ا

2c/2  .من المرّات 

   تصادم الداخي يدعى التصادم في الدالة الاسفنجية بالinternal collision  ويتم الحصول عليه عند تطبيق الدالةf  والحصول

yhمن الحالة بمعنى  yعلى تكرار للجزء  = yk بحيث.h < k وبما ان قيم .y1…yk  تتحصل من تطبيق الدالةf  على خيوط

 ن المحاولات للحصول على تصادم.م 2c/2، اذن تكون لدينا مهاجمة يوم الميلاد والتي تتطلب 2cبطول 
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SHA-3 تتكون .SHA-3  من اربع خوارزميات نحت، والتي تدعىSHA3-224 ،SHA3-256 ،SHA3-384 و ،SHA3-

خر قيمة 512
 
.التي ذكرناها في اعلاه(. تم اشتقاق هذه الخوارزمية من خوارزمية v. ايضا هذه التوابع تمثل اطوال بصمات تلك الخوارزميات ) بمعنى ا

(. لاحظ 4.1لهذه الخوارزميات في الجدول )c ، وb ،r. توضّح قيم SHA-3، والتي اقترحت في المنافسة على keccacحت اخرى تدعى ن

 .rان طول البصمة لهذه الخوارزميات هو اصغر من 

  تكون الدالةf  لف الدالة من 1600دالة تقابلية تتعامل مع خيوط ثنائيات بطول
 
دورة من خمسة خطوات دورة، تتركب كل  24. تتا

 . SHA-1فرعية. تكون العمليات الداخلية شبيهةبالتي ذكرناها لخوارزمية 

 

 

   HMACمنهج 4.5
بالاعتماد على الدوال شبه العشوائية )التشفير الك تلي(. سوف نرى خلال هذا  MACتطرقنا فيما سبق الى كيفية تصميم شفرة توثيق رسالة    

خدام دوال النحت المقاومة للتصادم. تجمع هذه الطريقة بين السرعة )من حيث استبدال التشفير بدوال باست MACالفصل كيفية تصميم شفرة 
 النحت( والامنية )من حيث اضافة مفتاح لدوال النحت(.

، وهي شائعة الاستخدام بسبب ك فائ تها وسهولة تصميمها مما جعلها من اك ثر طرق حساب HMACتدعى طريقة توثيق الرسائل هذه    

ثنائية. تستخدم  هذه  512بطول  kعلى مفتاح  HMACيعتمد تصميم  SHA-1خوارزمية النحت  HMACشهرة. تستخدم  MACل   ا

حسب الحاجة.  36بتكرار الرقم السداسي عشر  opadثنائية. يتشكل الثابت   512. كلا الثابتين بطولipdaو   opadالخوارزمية ثابتين 

 .HMAC( عمل خوارزمية 4.4. يبين المنهج )5Cولكن بتكرار العدد  opadكيل بنفس طريقة تش ipadيتشكل الثابت 

SHAلنحت المفتاح مع الرسالة معا SHA3مستقبلا. حيث يمكن استخدام  HMACقد يؤثر على استخدام  SHA3يبدو ان تطوير      −

SHA3(k||m)  سم
 
منية للحصول على شفرة رسالة موثقة. يعرف هذا المقترح با

 
 .KMACبدون محاذير ا

 تطبيقات دوال النحت المقاومة للتصادم. 4.6
 لغرض معرفة اهمية دوال النحت المقاومة للتصادم في مجال التشفير نذكر فيما يلي مجموعة من تطبيقاتها العملية.   

 SHA-3: معلمات خورزمية (4.1) جدول

Construction (4.4): 𝐇𝐌𝐀𝐂 
𝑮𝐞𝐧(𝐧): choose k ← {0,1}512. 
𝐌𝐚𝐜𝐤(𝐦): on receiving k, and message m ∈ {0,1}∗ it 
computes: 
HMACk(m) = 𝑆𝐻𝐴 − 1(k⊕ opad||SHA − 1(k⊕ ipad||x)). 
𝐕𝐫𝐟𝐲𝐤(𝐦, 𝐭): output 1 if and only if t = Mack(m). 
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التوثيق التي تتعامل  شفرات توثيق الرسائل الامنة: احد التطبيقات المهمة لدوال النحت المقاومة للتصادم هي بتوسيع شفرات زيادة ك فاءة .1

، نقوم اولا بتطبيق دالة النحت عليها ومن mللرسالة الطويلة  MACمع رسائل قصيرة الى شفرات تتعامل مع رسائل اطول. لحساب 

على الناتج. تتم عمليه الفحص بنحت الرسالة المستلمة للحصول على بصمة ومن ثم فحص شفرة تلك البصمة.  ()Mackثم حساب 

 (.hash-then-MAC( طريقة المزج بين النحت والتوثيق )4.5كل )يوضّح الش

 . HMACتصميم شفرات توثيق الرسائل:كما وضحنّا في طريقة  .2

التوقيع الرقمي: يعد التوقيع الرقمي من ابرز تطبيقات دوال  .3
النحت المقاومة للتصادم، حيث يتم استخلاص بصمة الرسالة 

ح هذا الاسلوب يتوقيع اولا ومن ثم يتم توقيع هذه البصمة. يسم
منية تجاه عدد من المهاجماترسائل مختلفة الطول ويوّ 

 
 .فر ا

سلامة الملفات: ليكن لدينا عدد من الملفات المهمة، مثلا ملفات  .4
كد من عدم تغييرها من قبل 

 
نظام التشغيل، التي نريد ان نتا

بعض البرامج الخبيثة. يتم تطبيق دالة النحت المقاومة للتصادم 
ملف. نخزّن بصمات الملفات في ذاكرة قراءة فقط مثلا  على كل

USB كد من سلامة ملف معين يتم اعادة حساب بصمته ونقارنها مع البصمة المخزونة مسبقا. عند عدم وجود تطابق فإن الملف
 
. للتا
 يعتبر متغيّر.

 تعد هذه الطريقة غير عملية عندما يكون عدد تتطلب هذه الطريقة الوصول الى ذاكرة القراءة فقط عند محاولة اختبار سلامة كل ملف .

ويتم تطبيق دالة النحت على هذا الملف. تخزن بصمة  FHملفات النظام كبيرا. تحل هذه المشكلة باعتبار البصمات على انها ملف واحد 

 (.4.6هذا الملف في ذاكرة القراءة فقط كما موضح في الشكل )

دات الارقام شبه العشوائية من الناحية العملية، حيث تكون مخرجاتها شبيها تستخدم دوال النحت المقاومة للتصاد .5
ّ
م في تصميم مول

 بارقام شبه عشوائية. 

تستخدم دوال النحت المقاوم للتصادم في تخزين كلمات المرور.  .6

passwords  في الخادماتservers  غير الموثوقة، حيث
لى بصمة يتم يتم تطبيق هذه الدوال على كلمة المرور للحصول ع

  تخزينها بدلا من كلمة المرور في الخادم.

  CCAانظمة التشفير بامنية  4.7
منية من نوع  سابقاتطرقنا    

 
 chosen ciphertextالى مفهوم الا

attack (CCA) في هذا الفصل سوف نستخدم شفرات توثيق الرسائل .

 .CCA( لتصميم مناهج تشفير من نوع CPA)ومناهج التشفير من نوع 

 

 (: النحت ثم التوثيق4.5) شكل

 

 (: سلامة الملفات5.6) شكل
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سوف يكون لمنهج التشفير المقترح خاصية منع الخصم من الحصول على اي نص مشفّر صحيح مالم يكن مشفّر من قبل الاطراف الشرعيين. وهذا    

ثير على الغاء الاستفادة من خوارزمية فك التشفير التي يتمتع بها الخصم في مهاجمة 
 
لة . بصورة دقيقة، يقوم منهج التشفير بتشفير الرساCCAله تا

على النص المشفّر. مما يعني انه ستكون عملية فك الشفرة ممكنة فقط للرسائل المتولدة بصورة قانونية.  MACالصريحة اولا، ومن ثم تطبيق 

من. CCA( تصميم منهج تشفير 5.4يوضّح المنهج )
 
 ا

Construction (4.5): CBC-secure encryption scheme 
Assumptions: let ΠE = (GenE, Enc, Dec) be CBA-secure 
encryption scheme. Let ΠM = (GenM, Mac, Vrfy) secure 
MAC scheme 
𝐆𝐞𝐧′(𝐧): on receiving n, it choose two keys k1 ← {0,1}n 
and k2 ← {0,1}n.  
𝐄𝐧𝐜′(𝐦): on receiving (k1, k2), and message m ∈ {0,1}∗ 
it output c = Enck1(m), t = MACk2(c), and output (c, t). 
𝐃𝐞𝐜′(𝐜, 𝐭): on receiving (k1, k2),  and (c, t), it checks if 
Vrfyk2(c, t) = 1. If so, output Deck1(c), otherwise output 
⊥. 
 
 
 


