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 استراتيجية العراق في الامن السيبراني
 مخكد دراسات البرخة والخميج العخبي         أ.ـ.د. علاء رزاؾ فاضل الشجار

Alaa.ALNajjar@uobasrah.edu.iq 

السلخص

التصػر الحؼ اذ اف ، الامغ الديبخانياستخاتيجية العخاؽ في  ييجؼ البحث الى تػضيح      
شيجه العالع في القخف العذخيغ في السجاؿ التكشػلػجي، صاحبو تحجيات امشية ىائمة لع يكغ مغ 
الديل التعامل معيا، خرػصاً واف العخاؽ  كاف يعير بسعدؿ عغ العالع في ضل الشطاـ العخاقي 

، الامخ 0220الدابق، وانتقل بذكل مفاجئ الى التحخر والانفتاح بعج سقػط ذلظ الشطاـ عاـ 
الحؼ تصمب مغ الحكػمات العخاقية الستعاقبة ايجاد استخاتيجية امشية فعالة في مجاؿ الفزاء 

 الديبخاني، تعسل عمى حساية وتصػيخ امشو الديبخاني. 

 .القخصشة الالكتخونيةالكمسات السفتاحية: الامغ الديبخاني، الانتخنت، 

Iraq's strategy in cyber security 

Abstract 

     The research aims to clarify Iraq's strategy in cyber security, As the 
development that the world witnessed in the twentieth century in the 
technological field was accompanied by enormous security challenges 
that were not easy to deal with it, Especially since Iraq was living in 
isolation from the world under the former Iraqi regime, and suddenly 
moved to liberation and openness after the fall of that regime in 2003, 
This required from successive Iraqi governments to find an effective 
security strategy in the field of cyberspace, working to protect and 
develop its cyber security. 

Keywords: Cyber Security, The Internet, Electronic Piracy. 
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 السقدمة

لػجي الحؼ شيجه العالع في القخف العذخيغ، بخوز ضاىخة الاعتساد ػ صاحب التصػر التكش     
الستصػرة والستقجمة، والتي كاف يخاد مشيا مػاكبة عرخ والاجيدة والبخامج الكمي عمى الانطسة 

لػجية التي باتت سسة العرخ. ولع يكغ ىشاؾ ػ الدخعة والالتحاؽ بخكب الثػرة السعخفية والتكش
سبيل غيخ اعتساد غالبية السجتسعات بسا فييا الاشخاص والسؤسدات والجوؿ عمى البخامج 

ت السختمفة في محاولة مشيا لسدايخة عجمة التقجـ ونبح الصخؽ التقميجية والاجيدة ووسائل الاترالا
، التي شيجت قفدات متلاحقة القجيسة، والتي لع تعج صالحة لكثيخ مغ السجتسعات البذخية

 . ومتدارعة نحػ الثػرة الخقسية

 سبيػتخأجيدة الك لػجيا الستصػرة فيػ ومسا لا شظ فيو اف السدايا التي وفختيا التكش       
حساية الأنطسة والذبكات ، لع تكغ تخلُ مغ مخاشخ عجة تتعمق بوالذبكات والبخامج والاترالات

والبيانات مغ الدخقة والاختخاؽ والتجميخ لأسباب ودوافع شتى، الامخ الحؼ تصمب وجػد  والبخامج
، أو زسغ حساية السعمػمات والسستمكات مغ الدخقة والفدادينطاـ امشي عالي يجرغ الخصخ و 

الكػارث الصبيعية، بيشسا يدسح لمسعمػمات والسستمكات أف تبقى مشتجة وفي متشاوؿ مدتخجمييا 
  . السدتيجفيغ

وعميو، حاوؿ العخاؽ ىػ الاخخ الاستفادة مغ التصػر الحاصل في تكشػلػجيا السعمػمات بسا      
بذكل لاقترادية والثقافية في السجالات كافة ولاسيسا الدياسية والامشية وايحقق اىجافو ومرالحة 

الامثل مغ جية، والحفاظ عمى امشو الديبخاني مغ الاختخاؽ والتلاعب والتجميخ مغ جية اخخػ. 
الامخ الحؼ لحلظ كاف عمى الحكػمة العخاقية ايجاد سبل وشخؽ فاعمة لتحقيق تمظ الاىجاؼ، 

العخاؽ، مشح سقػط نطاـ تصمب مشيا امكانيات وجيػد استثشائية في ضل تخدؼ الػاقع الحؼ يعيذو 
، مخوراً بزعف القجرات السادية والبذخية، وبالخرػص ضعف البشى التحتية، 0220الحكع عاـ 

    وقمة الػعي والادراؾ لخصػرة الامغ الديبخاني لجػ السجتسع العخاقي. 
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 مفهوم الفزاء الديبراني اولًا: 

الديبخاني عمى حدب شبيعة كل دولة أو الفزاء والسفاليع الستعمقة بالتعخيفات  اختمفت     
لمتعامل مع مجاؿ الفزاء الديبخاني بذكيو  الخؤية والاستخاتيجيةتحجيج ل القجرةوعمى مجػ  ،كياف

وقبل . (1)السخاشخ الكامشة في ىحا السجاؿ ودرغ استغلاؿ السدايا  امكانيةو  ،السجني والعدكخؼ 
 لابج مغ الاشارة الى اف ،الفزاء الديبخانيمفيػـ التصخؽ لاىع التعخيفات التي حاولت تفديخ 

تخيُّميّ أو افتخاضيّ. ودرج التي تعشي و  cyber))مغ الكمسة اللاتيشيّة  سيبخاني مذتقةكمسة 
سبة، ومشيا اشتقّت صفة الديبخاني استخجاميا لػصف الفزاء الحؼ يزعّ الذبكات السحػ 

 . (0)الزبط، أو عمع الأوتػماتيكية  وتعشي عمع التحكّع والديبخاني
والتقشية  يا تعخيف السعيج الػششي لمسعاييخومش الفزاء الديبخاني تعجدت تعاريف       

الذبكة الستخابصة مغ البشى التحتية لتكشػلػجيا السعمػمات، والتي تذسل  بأنو الامخيكي، الحؼ عخفو
الإنتخنت وشبكات الاترالات الدمكية واللاسمكية والشطع الحاسػبية والسعالجات السجمجة وأجيدة 

( بأنّو فزاء التػاصل ANSSI. كسا عخَّفتو الػكالة الفخندية لأمغ أنطسة الإعلاـ )(0)التحكع
عجت فيسا  .(4) الخبط البيشي العالسي لسعجات السعالجة الآلية لمسعصيات الخقسية السذكل مغ خلاؿ

لجشة الأمع الستحجة الاقترادية والاجتساعية لغخب آسيا إف تعبيخ الفزاء الديبخاني لو معشياف: 
السعشى الػاسع أؼ الفزاء الستعمق بذبكات الحاسػب والإنتخنت، وىػ فزاء عالسي لا يختبط 

والسعشى الزيق السعخؼ  .خ عميو أية صلاحية قانػنية وششيةولا تتػف محجد جغخافياً بأؼ نصاؽ 
بذبكة حػاسيب معيشة أو قاعجة معمػمات سػاء كانت ىحه الذبكة عمى السدتػػ الػششي أو 
مؤسدة ما داخمية أو شبكة محمية. وكسثاؿ عمى ذلظ ىػ حػسبة الدجلات العائجة لمدجل 

     . (5)التجارؼ 

يذتخؾ فيو اشخاص حيث  ،يذيخ مفيػـ الفزاء الديبخاني إلى بيئة الإنتخنت وبذكل عاـ     
 مػاقع الذبكات الاجتساعية القائسة عمى الإنتخنت مثل، و ةمغ خلاؿ استخجاـ الػسائط الخقسيعجة 

 ،ووعمي. (6)رة عمى التأثيخ عمى بعزيع البعسالقج فيدبػؾ وتػيتخ واندتغخاـ، الامخ الحؼ يعصييع
فإف الفزاء الديبخاني ىػ الفزاء الافتخاضي الحؼ يدتخجـ الالكتخونيات والصيف 
الكيخومغشاشيدي لتخديغ وتعجيل وتبادؿ السعمػمات عغ شخيق استخجاـ الشطاـ الذبكي والبشية 

كسا أف  .لات والأنذصة الستعمقة بالإنتخنتالسادية السعشية، أؼ إنو غيخ ممسػس إذ تجخؼ الاترا
لديبخاني ىػ وىسي حيث الكائشات السػجػدة فيو غيخ ممسػسة ولا تسثل العالع السادؼ، الفزاء ا
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 مميار(  7,0، ويتع تبادؿ السعمػمات والاتراؿ بيغ أكثخ مغ )ذلظ لأنيا بيئة افتخاضية تساماً 
الأفكار والآراء والخجمات والرجاقة، فيػ فزاء  مذتخكة لتبادؿمشرة لتػفيخ العالع  ؿشخز حػ 

 الشطخ إلى أؼ حجود مادية أوف دو  بذكل ىائلإذ يشسػ  ومتػسع بلا حجود بحكع شبيعتقابل ل
   .(7)سياسية

 ثانياً: مفهوم الامن الديبراني:

اف اختلاؼ تفديخات الفزاء الديبخاني، انعكدت عمى تحجيج مفيػـ الامغ الديبخاني، اذ    
في التقخيخ الرادر عغ الاتحاد  بحدب التعخيف السعصى لوتعجدت التعخيفات حػلو ايزاً. ف

الجولي للاترالات، ىػ مجسػعة مغ السيسات مثل تجسيع وسائل وسياسات واجخاءات امشية 
ومبادػ تػجييية ومقاربات لإدارة السخاشخ وتجريبات ومسارسات فزمى وتقشيات يسكغ استخجاميا 

 . (8)بخانية ومػجػدات السؤسدات والسدتخجميغيلحساية البيئة الد

جسيع الاجخاءات التشطيسية اللازمة لزساف حساية  بانووزارة الجفاع الامخيكية  فيسا عخفتو      
 التخخيب، يجسات،البسا فييا  ،السعمػمات بجسيع اشكاليا السادية والالكتخونية مغ مختمف الجخائع

رة الشطاـ جىػ ق ،الديبخانيالاوربي اف معشى الامغ  عمى حيغ عجَّ الاتحاد. الحػادث التجدذ،
محاولات الاختخاؽ التي تدتيجؼ البيانات. وىحا ما أكجه استاذ  ةالسعمػماتي عمى مقاوم

عخفو بانو عبارة عغ وسائل دفاعية مغ ، الحؼ الاترالات في جامعة كاليفػرنيا ريتذارد كسخر
 . (9)اف تكذف وتحبط السحاولات التي يقػـ بيا القخاصشة أنياش

ني، بأنو أمغ الذبكات والأنطسة السعمػماتية، والبيانات والسعمػمات اخ الأمغ الديب كسا يعخؼ     
ية ومعاييخ الحسا ءات ومقاييذاخ يو؛ فيػ السجاؿ الحؼ يتعمق بإجوالأجيدة السترمة بالإنتخنت. وعم

دى ومشع التعجيات، أو لمحج مغ آثارىا في أق ـ بيا لسػاجية التيجيجاتاد السفخوض اتخاذىا أو الالت
ارتباشاً وثيقاً، بأمغ السعمػمات. فالػصػؿ إلى ىحه الأخيخة، أو  وأسػأ الأحػاؿ. ويختبط ىحا الأمغ

غالب الأحياف، في يا، ىػ ما يقف بثيا أو الاشلاع عمييا والستاجخة بيا، أو تذػيييا واستغلال
 . (12)وعمى الإنتخنت ء عسميات الاعتجاء عمى الذبكاتار و 
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 :الامن الديبرانيمفهوم نذأت وتطور ثالثاً: 

تصبيق الامغ الالكتخوني عمى  ففي البجاية ركد ،بسخاحل زمشية مختمفة الديبخانيمخ الامغ      
مغ حػاسيب ولػاحقيا مغ  اتاية السادية للأجيدة الالكتخونية، والبشية التحتية لمسؤسدالحس

ت في انطسة الاترالات الى اف دفعت الثػرة الخقسية والتصػرا وقجالاخصار البيئية او الصبيعية. 
ات، وىػ ما او السشطس اتمة الافخاد او الجساعامغ وسلا تيجدتربح السعمػمات ميجدة بأخصار 

في سبيل ، صشاع القخار الدياسي والستخرريغ امغ السعمػمات قزية ضاغصة عمى جعل مغ
فة عمى اختلاؼ تسع كاالسجيسذ شخائح  كػنو مػضػعاً لالاوؿ جعل حساية السعمػمات بالسقاـ 

. ومغ ثع بخز بجاية التدعيشات الاىتساـ بالسعمػمة كسرجر لمتفػؽ التشافدي واعساليع ىعاعسار 
فجاء تصبيق الامغ لحساية كل ما يتعمق بجسع وتخديغ ومعالجة وايراؿ السعمػمات داخل 

مذخوعة الى جانب الحساية السؤسدة مغ محاولات السشافديغ لمحرػؿ عمييا بصخؽ غيخ 
لػجيا السعمػمات والاتراؿ اتدع مفيػـ الامغ ػ ومع الانتذار الػاسع لاستخجاـ تكش .اديةالس

الالكتخوني ليذسل حساية الاعساؿ الالكتخونية في السؤسدة والادارة الالكتخونية في اشارة الى 
يا مفيػـ اشسل يتزسغ حساية التعاملات الالكتخونية بيغ الاشخاؼ الجاخمية لمسؤسدة والادارة وبيش

ولع تمغ السفاليع الدابقة للأمغ الالكتخوني وانسا تػسعت الى مفيػـ شامل  .وبيغ العالع الخارجي
لػجية والتيجيجات الالكتخونية والخىانات السختمفة عمى الرعيج ػ يتكيف مع التصػرات التكش

وعمى الرعيج القانػني كالسخاقبة الالكتخونية  ،والجفاع الخقسي ،الاستخاتيجي كالحخب الالكتخونية
الابجاع ليطيخ لشا  وعمى الرعيج الاقترادؼ كالتشافذ والحاجة الى ،وحساية الحياة الخاصة

واشسل يتبشى وضع استخاتيجية حساية عمى مدتػػ الجولة كميا يعخؼ )بالآمغ  مفيػـ اوسع
  .(11) (الديبخاني

يحطى في الدشػات الأخيخة عمى نصاؽ واسع، وأخح  وقج شاع مرصمح الأمغ الديبخاني    
في ، 0229الأمخيكي باراؾ أوباما في عاـ استخجمو الخئيذ  اف بذعبية متدايجة لاسيسا بعج

الامغ القػمي خصابو الحؼ دعا فيو الذعب الأمخيكي إلى الاىتساـ بالأمغ الديبخاني لتعديد 
الأمشية والاقترادية اء الديبخاني مغ اكبخ التحجيات التيجيج القادـ مغ الفزاوباما  عجَّ الامخيكي، و 
 الػلايات الستحجة، وليحا جعمو في مقجمة اىتساماتو، وعيغ ليحا الغخض مدؤوؿ عغ التي تػاجو

   .(10)الأمغ الديبخاني الامخيكي
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  :الامن الديبراني ةاهسيرابعاً: 

التيجيجات الأمشية ارتباط مباشخ بلسا لو مغ  لمغاية، ميسة قزية الأمغ الديبخاني يسثل      
بعس ال اذ يخبطخوني والخقسي. كتيانات والسعمػمات في شكميا الإلبالب الستعمقةالجاخمية والخارجية 

حيغ يُػلي آخخوف اىتساماً أكبخ  عمىالأمغ الديبخاني أو الإرىاب الديبخاني بالأمغ القػمي. 
ففي الػقت بالعسميات الجاخمية في الذبكات الخاصة والخػادـ وأنطسة الحاسب الآلي الجاخمية. 

تمظ عشجما تكػف  ، لاسيساةالتيجيجات الأمشي، تتزاعف شعبية الأجيدة السحسػلة الحؼ تدداد فيو
مقة الأضعف في أؼ دفاع ضج والعشرخ البذخؼ ىػ الحالانتخنت، مترمة بذبكات الاجيدة 

أو عغ قرج، ىي  البذخية، سػاء كانت أخصاءً عخضيةتيجيجات الأمغ الخقسي، والأخصاء 
 . (10)السدؤولة عغ غالبية قزايا الأمغ الخقسي

ركدت عميو وبالأخز بعج عجة دوؿ لحا فأف  ،الامغ الديبخاني مدألة ليا اولػيات وبػصف     
ت تطيخ تجمياتيا في بعس الجوؿ الكبخػ في اشارة الى انتياء الحخوب الالكتخونية التي بجأ

الحخوب التقميجية والاعلاف عغ بجاية حخوب ججيجة وىي الحخوب الالكتخونية، مسا تصمب مشيا 
، في ضل التراعج الدخيع لسفيػـ القجرات (14)مغ الجقة وجػد سياسة وتشديق عمى مدتػػ عاؿ  

ج ادوات الحخوب الحجيثة بل واصبح يسثل احج القصاعات الديبخانية والحؼ يعج وبذكل رسسي اح
" العسليات الديبرانية الهجوميةفيسا يصمق عميو " ،الخئيدة في الكثيخ مغ جيػش الجوؿ الستقجمة

وبعج عذخات مغ الشساذج السػثقة والسعمشة حػؿ اختخاقات اثخت عمى تقػيس قجرات دوؿ كبخػ 
بانتياؾ سخية  يتيا التحتية او مرادر الصاقة بيا ومخوراً عمي بش بيجسات الكتخونية اثخت احياناً 

ج ئعمي نتا بالتأثيخبيانات العجيج مغ السؤسدات والحكػمات في كل انحاء العالع وانتياء 
 . (15)0216عاـ الانتخابات عغ شخيق ىجسات الكتخونية كسا حجث في الانتخابات الامخيكية 

حخب العقػؿ والأفكار أو حخب السعمػمات فكختيا الأساسية أف الشرخ العدكخؼ ولحا فاف       
فقط، لع يعج يكفي لتحقيق الأىجاؼ الاستخاتيجية، فاليجؼ مشيا تجميخ الخرع داخمياً وليذ فقط 

معتسجة في ذلظ عمى في ميجاف السعخكة، واستيجاؼ إرادتو الدياسية وليذ فقط قجراتو العدكخية، 
" لمجولة، والتجميخ التعطيل الذاملسمحة الجمار الذامل التقميجية بل أسمحة "ليدت أاسمحة 

والجػ بل في عقل  ليذ فقط في البحخ والبخوميجاف السعخكة  ،ولسػاششيياليا السعشػؼ الذامل 
. مغ ىشا تأتي  (16)أفكاره وثقافتو وفي أؼ فزاء يسكغ إضعاؼ الخرع فيوو الخرع ومجتسعو 
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ني، في كػنو لا يقترخ عمى مجاؿ معيغ، بل انو يشفح الى كل مجالات اىسية الامغ الديبخا
 الحياة، وبأساليب مختمفة مسا يرعب بذكل كبيخ الديصخة عميو والتشبؤ بالأضخار التي سيخمفيا.

ائي او بخ ػوؼ او انقصاع التيار الكيتدبب في تعصيل مفاعل نقج ياذ اف اليجػـ الديبخاني       
ت بيجؼ الديصخة عمى مػارد ة والخجمية وتعصيل أنطسة السصاراالرحيإيقاؼ جسيع السخافق 

. كسا أكج الستخررػف في مجاؿ حساية الذبكات الإلكتخونية السدتيجفة وتجميخ اقترادىاالجولة 
يسكغ اف تحجث برػرة لا  ،بأف ىحه الأفعاؿ التي تتدبب في تجميخ قصاعات ميسة في دولة ما

ىجسات الكتخونية مخصط ليا مدبقاً. لحلظ عشجما يقاؿ  دبببوإنسا  ،ث شارغ عخضية أو حاد
ىجسات سيبخانية فاف معشاىا واضح ىي عسمية اعتجاء مبخمج مغ جياز حاسػب الى آخخ 

  .(17)ججار حسايتو والعبث في انطستو لاختخاؽ

بعج  تُعَجُّ اليجسات الديبخانية أخصخ مرادر تيجيج الأمغ القػمي في ضل مُجتسع ماكسا           
كانت  جميخ أو التجدذ أو التدييف، سػاءتتع عبخ شبكة الإنتخنت بيجؼ الت اذ انياالسعمػمات، 

ليذسل  ،عبخ أجيدة كسبيػتخ، أو ىػاتف ذكية، أو أجيدة إنتخنت الأشياء، بل يتعجػ الأمخ ذلظ
ا عبخ الأجيدة غيخ السترمة بالإنتخنت مثل السػلجات والسُحخِّكات، والتي يسكغ تجميخى اً أيز

فيخوسات الكسبيػتخ، وتكػف الخدائخ في ىحه الحالة فادحة، خاصة إذا استيجفت البشية التحتية 
سجود، وخدانات مياه، ومحصات ت، ومدتذفيات، و لا، ومػاصلمجولة، مغ نطع اترالات

  السجالات الاندانية والرحية.الستعمقة بلجوؿ، بسا فييا امكانيات كافة اومغ ثع تجميخ  .(18)شاقة

جج ضػاىخ إجخامية ججيجة أفَّ ضيػر الفزاء الديبخاني يػ تدتشج إحجػ أىع الافتخاضات إلى و      
وجػد أنطسة الحاسػب ذاتيا، وكحلظ الفخص السباشخة لارتكاب الجخائع  عغ بيّشاً  اختلافاً تختمف 

الاختلافات بيغ سمػكيع  طيخ الأشخاصب. فجاخل الفزاء الديبخاني، قج يالتي يتيحيا الحاسػ 
. فسغ السسكغ، في العالع الافتخاضي سذخوعالغيخ  وسمػكيع السخالف في العالع السادؼسذخوع ال

في  يختكبػىاعمى سبيل السثاؿ، أف يختكب أشخاص جخائع في الفزاء الديبخاني ما كاف ليع أف 
ونة وإمكانية اتخاذ ىػيات تػفخ السخ فزلًا عغ ذلظ، فاف الحيِّد السادؼ بحكع وضعيع ومكانتيع. 

د عمى الدمػؾ الإجخامي في الفزاء حػاف، كميا تسثل إخفاء اليػية، وغياب الخادعغيخ ثابتة، و 
 .  (19)الديبخاني
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بات معمػماً  اذني جدءاً أساسياً مغ أؼ سياسة أمشية وششية، اخ الأمغ الديب شكل وعميو، فقج    
اليشج وغيخىا و الريغ، و  روسياو  الاتحاد الأوروبيو  الأمخيكيةر في الػلايات الستحجة اخ أف صشاع الق
 كساني كأولػية في سياساتيع الجفاعية الػششية. اخ الأمغ الديب يرشفػف مدائل اخحوامغ الجوؿ، 

وسيشاريػىات خاصة بالحخب دولة حػؿ العالع عغ تخريز أقداماً  102أعمشت أكثخ مغ 
والأوجو  الاحتياؿ الالكتخونيو ئع الالكتخونية، اخ ربة الجلسحا ،نية ضسغ فخؽ الأمغ الػششياخ الديب

 . (02)نيةاخ الأخخػ لمسخاشخ الديب

لأمغ الديبخاني بالقجرة عمى مقاومة التيجيجات الستعسجة وغيخ الستعسجة اىسية تبخز ا كحلظ      
التحخر مغ الخصخ أو الأضخار الشاجسة عغ تعصيل أو إتلاؼ  ومغ ثع ،والاستجابة والتعافي

 ،تكشػلػجيا السعمػمات والاترالات أو بدبب إساءة استخجاـ تكشػلػجيا السعمػمات والاترالات
الزخر أو الػصػؿ  والبخامج والبيانات مغ اليجػـ أو حساية الذبكات وأجيدة الكسبيػتخ ويتصمب

  .(01)غيخ السرخح بو

، إلا أف الخؤية الجوؿالتحجيات التي تػاجييا  لخغع أف الأمغ الديبخاني ىػ أحج أىعوعمى ا      
والػعي العاـ لا يدالاف محجوديغ، ويعدػ ذلظ إلى أف معطع الشاس يشطخوف إلى الإنتخنت عمى 

في ىػاتفيع الحكية والأجيدة المػحية وأجيدة الكسبيػتخ الخاصة  أنو بيئة آمشة ويدتخجمػىا يػمياً 
خحت تصاؿ الجسيع مغ دوف مغ اليجسات الالكتخونية أ كبيخاً  ، في الػقت ذاتو فإف ىشاؾ عجداً بيع

 .زيا الآخخ شجيج التأثيخ والخصػرة، واذا كاف بعس ىحه اليجسات غيخ ضارة فإف بعاستثشاء
ات عمى تكشػلػجيا السعمػم للاعتساد الستدايج تدداد أىسية الحاجة إلى الأمغ الديبخاني نطخاً لحلظ 

للأفخاد  ويعج الأمغ الديبخاني ضخورياً  .في جسيع جػانب الحياة السجتسعية والاترالات
ورغع تستع مػاقع البحث الخاصة بالعجيج  ،ايزاً  العامة والسشطسات غيخ الحكػميةوالسؤسدات 

مغ الحكػمات بأماف محجود ولكغ مع ذلظ يتع اختخاقيا، والحؼ شسل ايزا الػزارات والسؤسدات 
السشطسات الخياضية كانت اف حتى ، ة والبشية التحتية مغ شاقة ومياهالادارية والأحداب الدياسي

رفع الػعي بأىسية الامغ الديبخاني لكل  مبيتصىػ ما  .(00)للانتياكات وسخقة السعمػمات ىجفاً 
 افخاد السجتسع مغ اجل العسل سػياً عمى الحج مغ خصػرة اليجسات والقخصشة الديبخانية.
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 خامداً: التحديات التي تواجه الامن الديبراني العراقي:

سيصخة القػات  فسع  ،في التعامل مع وسائل الأعلاـ بسا فييا الانتخنت كبيخاً  شيج العخاؽ تحػلاً     
الديبخاني  الفزاءعمى  عسج العخاؽ الى اتخاذ سياسة مشفتحة ،0220 الامخيكية عمى بغجاد عاـ

الدياسة التي صاغتيا سمصة الائتلاؼ  اعتسجتفي ضل الشطاـ الدابق. وقج  اً كاف مغمق حؼال
ل الاعلاـ حخية وسائ ،محػريغ: الأوؿعمى السؤقتة السشحمة في التعامل مع الفزاء الإلكتخوني 

وفتح الفزاء الالكتخوني ومشح الافخاد الحخية الكاممة في الػصػؿ الى محتػياتو او الشذخ مغ 
 سمصة الائتلاؼ السؤقتة السشحمةواعصت  .مة مداوية لػسائل الاعلاـ الأخخػ خلالو ومعاممتو معام

وانذاء السفػضية  مغ خلاؿ الغاء وزارة الاعلاـ الإلكتخونيلتعامميا مع الفزاء  تذخيعياً  بعجاً 
تقميل الخقابة الأمشية عمى  فيػ، الثانياما السحػر  .0224للاترالات والاعلاـ في اذار العميا 

وسائل الاعلاـ بسا فييا الانتخنت عغ شخيق الغاء الاجيدة والسؤسدات الأمشية التي كاف 
إنذاء جياز أمشي وتع الاستعاضة عشيا ب لدابق لإحكاـ سيصختو عمى الجولة،يدتخجميا الشطاـ ا

ومشح ذلظ الحيغ لع يحجث تغييخ . 0224ارية للأمغ القػمي في نيداف مػحج ىػ المجشة الػز 
رئيذ في ىحه الدياسة، بل أف قخارات سمصة الائتلاؼ السؤقتة السشحمة بذأف القانػنيغ الدابقيغ لا 

 . (00)ؼ السؤقتةزالت نافحة عمى الخغع مغ مخور ما يقارب العقجيغ مشح الغاء سمصة الائتلا

الفزاء الديبخاني في  اتتػاجو تحجي واحجاً مغ الجوؿ التيالعخاؽ ونتيجة لسا سبق، بات     
يعاني مغ عجـ الاستقخار العاـ، ولا  زاؿلا  لاسيسا وانومختمف مجالاتو ومشيا السجاؿ الامشي، 

ي، ومع الانتقاؿ يستمظ القجرات السصمػبة لمتكيف مع تمظ التحجيات التي يفخضيا الفزاء الديبخان
مغ الفزاء الحكيقي إلى الفزاء الافتخاضي وجج العخاؽ نفدو يجخل الى ىحا  الدخيع لمسجتسع

قالية، فالبشى السادية والبذخية في العخاؽ لا الفزاء الػاسع وسخيع الحخكة، دوف أف يسخ بسخحمة انت
لفزاء الديبخاني، وعشج البحث في اتحجيات ة عمى التفاعل الايجابي مع تداؿ غيخ قادر 

أف العخاؽ لا يداؿ يحتاج الكثيخ مغ الجيج نجج الامكانيات العخاقية في مجاؿ الامشي الديبخاني 
السجاؿ الامشي الديبخاني  في التأثيخعمى  اً قادر لكي يكػف  ،السعخفي والادارؼ والقانػني والتقشي

 . (04)مغ جية اخخػ  قادر عمى حساية أمشو مغ التيجيجات الديبخانية، و مغ جية

كسا اف التصػر التكشػلػجي الحؼ شيجه العخاؽ في مجاؿ السعمػمات والاترالات بعج عاـ     
، أدػ إلى أف تحتية الػششيةفي البشية الالالكتخونية،  الحسايةالحؼ تدامغ مع ضعف  ،0210
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السعمػمات  ىاستخاتيجياً، لكثيخ مغ دوؿ العالع، لاختخاقو والتجدذ عم اً يكػف العخاؽ مشكذف
ات الإلكتخونية لزخب أمغ الخاصة بالسؤسدات الأمشية، واستخجاـ العخاؽ، كداحة لذغ اليجس

ومغ  .اض السداومةمػمة واستخجاميا لأغخ ، فزلًا عغ اختخاؽ أؼ معمعمػمات أؼ دولة كانت
السلاحع أف أكثخ السؤسدات العخاقية تتعاقج لتجييد معمػماتيا مغ أقسار صشاعية ذات مػرد 

الحؼ يؤدؼ إلى مخور تمظ السعمػمات في خػادـ تمظ الامخ خجمة واقع خارج الحجود العخاقية، 
 . (05)قيإذ يذكل ىحا الإجخاء خخؽ الأمغ السعمػمات العخا ،لعخاؽالجوؿ، ورجػعيا إلى ا

، يسكغ اف تكػف كبيخة، اذ اف خاقييبخانية عمى الأمغ الػششي والاقتراد العالسخاشخ الد اف     
أَنوُ مُتخابط مع دوؿ أُخخػ في الفزاء السعمػماتي عبخ شبكات و لا يعير عرخ العُدلة العخاؽ 

الخقسي تشطيف  تخابُصية لمبُشى السعمػماتية التحتية، حتى بات بالِإمكاف عبخ ذبحبات الاتراؿ
 العخاؽيتع إِدارتوُ مِغ غخفة في قخية تبعجُ عغ  حاسػبياً  خديشة العِخاؽ مِغ أَمػاليا بػاسِصة نِطاماً 

آلاؼ الكيمػمتخات. فتِمظ السػجات الاثيخية تُياجع مخكد الجولة وتُديصخ عمى قجرات العِخاؽ 
تِمظ الػسائط لبعسمية تجميخ وتتحكع بكافة مُقجراتوِ، وتدتيجؼ السُخاسلات الحكػمية لتقػـ 

 فزلًا عغ ذلظ، فاف. ية لمبمجالاجتساعو الالكتخونية، وتدتيجؼ الَأسخار الأمشية والاقترادية 
تػضيفيا لاستِغلاؿ السرالح الاقترادية  يسكغاحتػاء الفزاء الديبخاني عمى نِقاط ضعف 

للَأمغ الػششي العِخاقي، ومِشيا الِإرىاب والتجدُذ الالكتخوني والقخصشة  الػششية وتُسثل تحجياً 
الالكتخونية وعسمية غديل الَأمػاؿ، واستخجاـ شبكات الانتخنت لِسُسارسة أعساؿ العشُف والشرب 
والاحتياؿ والاستغلاؿ والجخائع السالية، ناليظ عغ الاستخجاـ الدمبي لسػاقع التػاصل الاجتساعي 

 . (06)العخاؽإِعساؿ مُجمِخة ضج لمكياـ ب

التحجيات الشفدية أحج أخصخ التيجيجات لأمغ اؼ دولة بسا في ذلظ الامغ  كحلظ تػصف     
الػششي العخاقي مغ خلاؿ تػضيف الارىاب ومشطساتو لتأسيذ حاضشة دولية تترف بالتيجيجات 

حياة وشميا بكل جػانبيا إف الإرىاب ييجؼ إلى إفداد الاذ السدتجامة وزعدعت الأمغ وانعجامو. 
خاؽ يدُخخ كل إمكانياتو دة نُسػه اللامخغػب. مسا جعل العويعسل عل تشفيح سياسة تديع في زيا

عجة . وىشاؾ شػاىج ي مجالات إعادة الاعسار والتشسيةلسػاجية ىحا التحجؼ بجلًا مغ تدخيخىا ف
خلاؿ وسائل التػاصل تػضح استخجاـ الفزاء الالكتخوني مغ قبل السشزسات الارىابية ومغ 
الالكتخونية،  السػاقع خبالاجتساعي لتشفيح استخاتيجياتيا وضساف التػاصل بيغ أفخادىا وتجشيجىع ع
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 خاني في تشفيح عسمياتوالفزاء الديب، يدتخجـ تشطيع داعر الإرىابي، فاف ذلظعمى مثاؿ و 
ات والقشابل ونذخ مقاشع السعمػمات والخصط الستعمقة برشع الستفجخ  وتبادؿ، خصصوِ او نذاشاتوِ و 
لتجشيج أكثخ عجد مغ  جيػ تجعػ الى نرختو والتعاشف معو والسداعجة في بث أفكارهفي

غخر بيع مغ و وقج نجح تشطيع القاعجة وتشطيع داعر مغ استسالة وتجشيج آلاؼ  الاشخاص.
التي  ،خاميةالاج ة العخاؽ وارتكبػا أبذع الاعساؿالذباب في جسيع دوؿ العالع الحيغ انتيكػا سياد

ولع تكغ لجػ صانع القخار والقادة الأمشييغ  .التيجيجات للأمغ الػششي العخاقي تجدج إحجػ أخصخ
معمػمات كافية عشج دخػؿ الجساعات الارىابية للأراضي العخاقية حيث لع يكغ اختخاؽ العخاقييغ 

غ الديبخاني مػاقعيع بأمخ مدتحيل لكغ ضعف القجرات وىذاشة الامكانيات وعجـ تػضيف الأم
وىشاؾ إحرائيات ىػ ما مكغ التشطيسات الارىابية مغ تشفيح مخصصاتيا.  ،في الجػانب الامشية

غ خلاؿ امتلاكيع مػقع الانتخنت م خب% مغ عشاصخ داعر تع تجشيجىع ع 82تبيغ أف أكثخ مغ 
حيث كاف لجييع تقخيباً مغ  ة،معمػماتيمغ الستخرريغ في السجاؿ التكشػ ( 122)اكثخ مغ 

تغخيجة  (40222) ونذخ أكثخ مغ 0214مػقع يعسل لرالحيع في عاـ  (92222 – 46222)
 ىعسمت شخكة تػيتخ عم 0215تػيتخ تؤيج احتلاليع لمسشاشق العخاقية، وفي بجاية عاـ  ىعم

 ولشفذ الدبب تع إزالة اكثخ مغ ،مػقعاً لعشاصخ التشطيع (105222) حزخ أكثخ مغ
كانػا الخغع مغ حزخ مػاقعيع إلا انيع سخعاف ما  ىوعم. 0216في عاـ مػقع ليع  (005222)

 .(07)تعسل عمى خجمة تػجياتيع ومرالحيعبإنذاء مػاقع ججيجة يقػمػا 

ما تعصل  أف العخاؽ مغ أكثخ الجوؿ التي تتعخض لميجسات الالكتخونية، وغالباً  ولا يخفى   
 ،ومدتذارية الأمغ الػششي ،يةالرفحات الخسسية الخاصة بالػزارات الامشية مثل وزارة الجاخم

عشجما تع اختخاؽ ، 0219لثاني تذخيغ ا 05وجياز مكافحة الإرىاب، ولعل أخصخىا كاف في 
والاعلاف عغ انقلاب ضج الحكػمة استجابة لجعػة  ،السػقع الخسسي لجياز مكافحة الإرىاب

عغ  الستطاىخيغ، الا اف جياز مكافحة الإرىاب أعمغ في مػقعو الالكتخوني الخسسي لاحقاً 
  .(08)عار  عغ الرحةتعخض السػقع للاختخاؽ واف ما نذخ فيو 

لأمغ القػمي مدتذارية الامغ الػششي العخاقي تأثيخ السخاشخ الديبخانية عمى ا اوضحتوقج      
الأداء الفعاؿ لمبشية التحتية  عمىالاقترادؼ الخقسي لمبمج يعتسج ، بالإشارة الى اف والاقتراد
متخابط مع بمجاف أخخػ وجيات فاعمة في الفزاء عغ العالع وانو  ليذ معدولاً  واف العخاؽالخقسية. 
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إف البمج معخض لسخاشخ فومغ ثع الديبخاني مغ خلاؿ شبكات متخابصة لمبشى التحتية لمسعمػمات. 
جيات فاعمة ذات نػايا مذخوعة، اذ اف ىشاؾ  يسكغ التشبؤ بيا و اخخػ لا يسكغ التشبؤ بيا.

تػجج عيػب ليكمية و ، العالسية داخل الذبكة خخػ ذات نػايا غيخ مذخوعة وخبيثةجيات فاعمة أو 
نطع  اس بدخيةحخجة يسكغ استغلاليا لأغخاض خبيثة ونػايا جشائية ضج البمج مغ أجل السد

السعمػمات الػششية والبشية التحتية الحيػية لمسعمػمات وسلامتيا وتػافخىا وإمكانية الػصػؿ إلييا 
مدتذارية الامغ الػششي العخاقي وقج حجدت  .لمبمج الامغ الػششيعمى  يشعكذ سمباً  وىػ ما

 للأمغ القػميوتذكل تيجيجا ، السرالح الاقترادية الػششية التحجيات التي تتعخض ليا
 :(09)بالاتي

 . بعس السػاقع الحكػمية تتعخض لياالتي العسميات التخخيبية  .1
 . تدايج الجخيسة الديبخانية .0
 .استغلاؿ شخيحة الذباب عبخ الإنتخنت، و السسارسات الاحتيالية .0
 .إساءة استخجاـ وسائل الاعلاـ ومػاقع التػاصل الاجتساعية لذغ حسلات خبيثة ضج الجولة .4
 . والعشف مغ خلاؿ الإنتخنت الرخاعبث  .5
التخخيب الاقترادؼ مغ خلاؿ حخماف السػاششيغ مغ الػصػؿ الى الخجمات الإليكتخونية  .6

 . الحكػمية وغيخ الحكػمية
 . التجدذ الإلكتخوني السشدق .7
 .القخصشة الإلكتخونية، و التجخل الخبيث في أنطسة الكسبيػتخ والأجيدة الخقسية .8
 . سخقة الأصػؿ الفكخية .9

 . الإرىاب الإلكتخوني .12
 .تالإنتخنعبخ ل الأمػاؿ يغدو الجخائع السالية  .11

  :استراتيجية العراق في الامن الديبرانيسادساً: 

تصػيخ وتػضيف القجرات اللازمة  بانيا: (cyber strategy)الاستخاتيجية الديبخانيّة تعخؼ      
لمعسل في الفزاء الديبخاني متكاممة مع السجالات العسمياتية الأخخػ لتحقيق الأىجاؼ عبخ 

وتعتسج الاستخاتيجية الديبخانية عمى مديج مشطع مغ الغايات، والػسائل،  .عشاصخ القػة الػششية
السعمػماتي والػششي الأوسع مغ والصخؽ لتحقيق اىجاؼ الامغ العدكخؼ والدياسي والاقترادؼ و 
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وتػفيخ السػارد والتكاليف الػاجب اتخاذىا لسػاجية  ،خلاؿ الاعتساد عمى القجرات الديبخانية
 . (02)السخاشخ الديبخانية

 :وقج عخفت مدتذارية الامغ الػششي العخاقي الاستخاتيجية الػششية للأمغ الديبخاني بانيا     
استخاتيجية الاستعجاد الػششي لتػفيخ تجابيخ متساسكة وإجخاءات استخاتيجية لزساف أمغ وحساية 
الػجػد العخاقي في الفزاء الديبخاني، وحساية البشية التحتية الحيػية لمسعمػمات، وبشاء ورعاية 

مغ استخاتيجية الا اف مدتذارية الامغ الػششي العخاقيكسا بيشت مجتسع إنتخنت مػثػؽ بو. 
تغصي جسيع  ،قريخة ومتػسصة وشػيمة الامجمشيا الديبخاني الػششية تتألف مغ استخاتيجيات عجة 

الأولػيات الػششية، وتعالج التعخض الػششي لمسخاشخ الديبخانية. وتقػـ استخاتيجية الامغ 
واخح  ،ياسة الػششية للأمغ الديبخانيح الديو البمج في تشفيق وتػجيالديبخاني الػششي بتحجيج وتشد

الفزاء وإجخاءات مزادة ضج التيجيجات الديبخانية مغ أجل تاميغ وحساية  ،تجابيخ متساسكة
 . (01)الإلكتخوني الػششي

اتخحت وزارة الجاخمية العخاقية خصػات متقجمة في مجاؿ إرساء قػاعج الأمغ  مغ جانبيا       
لكتخونية والإرىاب الإلكتخوني، الديبخاني في العخاؽ، لاسيسا فيسا يتعمق بسحػرؼ الجخيسة الإ

وتسكشت مغ تػفيخ عشاصخ مجربة عمى السيارات الخقسية الستقجمة لسػاجية تمظ الجخائع في 
مجيخياتيا بجسيع السجف العخاقية، ووفخت متصمبات الإبلاغ الدخيع عغ تمظ اليجسات، فزلًا عغ 

الإلكتخونية، ووسائل تجشب قياميا بحسلات تػعية لكافة فئات الذعب العخاقي بسخاشخ الجيػش 
ة والشجوات الحػارية ىجساتيا مغ قِبل الأفخاد العادييغ، عغ شخيق الحسلات الإعلامية والإلكتخوني

 .(00)والتثكيفية

أعمشت مدتذارية الامغ الػششي العخاقي عغ استخاتيجية ججيجة للأمغ الديبخاني العخاقي وقج       
، والتي حاولت ىجاؼ الستعمقة بالأمغ الديبخانيالػششية والأالخؤية بيشت فييا  ،0217عاـ في 

 :(00)تحقيق اىجاؼ محجدة تتسثل بالاتي

شاممة لسكافحة الجخيسة الديبخانية والتجابيخ السزادة لمتيجيج الديبخاني التي  اتخاذ اجخاءات .1
 يسكغ اعتسادىا في سياؽ تأميغ الفزاء الديبخاني لمبلاد.
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البشية التحتية الحيػية لمسعمػمات، فزلا عغ الحج مغ مػاشغ  تػفيخ التجابيخ التي تحسي .0
 الأمغ الديبخاني. في الزعف والثغخات الػششية

 وضع الية فعالة للاستجابة لحالات الصػارغ في الحاسػب. .0
 الات الصػارغ في الحاسػب العخاقيالعسل عمى تحديغ قجرة وتصػيخ فخيق الاستجابة لح .4

(CERT). 
 عمى الامكانياتفي تعديد  ىػ ما يداعجالقجرات والتػعية العامة وتسكيغ السيارات  تصػيخ  .5

 الاستجابة الدخيعة والفعالة لميجسات الديبخانية.
وضع آلية مػثػقة لإشخاؾ أصحاب السرمح الستعجديغ والػششييغ والجولييغ مغ أجل الترجؼ  .6

 لمتيجيجات الديبخانية. بذكل جساعي
  يع أشكاؿ اليجسات الديبخانية.حساية الحكػمة مغ جس .7
 تشديق مبادرة الأمغ الديبخاني عمى جسيع مدتػيات الحكػمة في البلاد. .8
بيغ  الذخاكةبشاء القجرات الػششية ضج التيجيجات الإلكتخونية بالتعاوف السشدق مغ خلاؿ  .9

 .لحاوإشخاؾ أصحاب السر القصاعيغ العاـ والخاص
ي مغ خلاؿ التػعية والذخاكة مغ خلاؿ تقاسع تعديد الخؤية الػششية للأمغ الديبخان .12

 عمى ايجاد مجتسع مػثػؽ بو مغ أصحاب السرمحة. السدؤوليات وكحلظ العسل
تعديد التشديق والتعاوف بيغ أصحاب السرمحة الإقميسييغ والعالسييغ بذأف الأمغ  .11

 الديبخاني.
عسل عمى ت الامغ الديبخانيشخيق لاستخاتيجية ت مدتذارية الامغ الػششي خارشة كسا اوجج     

اذ  القػمي.  تدتجيب بذكل ديشاميكي نحػ التيجيجات التي تػاجو الامغتكػيغ استخاتيجية مشدقة 
اف الخؤية الػششية للأمغ الديبخاني تتجو نحػ مجتسع آمغ ومزسػف ونابس بالحياة ومخف 

ت الدمسية والسذاركة لسػاششيو ويحسي السرالح الػششية ويعدز التفاعلا ومػثػؽ بو يػفخ فخصاً 
الػششي. كحلظ تيجؼ الخؤية الى تعديد القجرات  الاستباقية في الفزاء الديبخاني مغ أجل الخخاء

ومتكامل مغ  متشاسق ومدتجاـمجتسع الػششية في مجاؿ الأمغ الديبخاني في العخاؽ عمى نحػ 
، تقميل مغ حجتوفزاء الديبخاني والأجل الترجؼ والتخفيف مغ السخاشخ الديبخانية في ال

تحجيج ارتأت  ولأجل ذلظ .لبشى التحتية السعمػماتية الػششية في مختمف السياديغاحساية و 
السجالات التي يجب العسل عمييا في إشار تشفيحؼ متشاسق للارتقاء بسدتػػ العخاؽ الديبخاني 
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تقييع وتصػيخ  اتدمط الزػء عمى الصخؽ التي سيتع بي حاولتامشة. كسا انيا  نحػ بيئة سيبخانية
لمخد عمى  الاستباقيالأزمات لتػفيخ الاستعجاد  وتشفيح الإنحار السبكخ والكذف والتفاعل وإدارة

حيث باشخ  معيا. التيجيجات السػجية إلى البشى التحتية السعمػماتية الحخجة في العخاؽ والتعامل
مى ايجاد التجابيخ ميامو بيحا الرجد وعسل ع ((CERT وني العخاقيفخيق الاستجابة الاليكتخ 

 .(04)لجة أوجو الزعف الأساسية فيياالفجػة الامشية الديبخانية ومعا والإجخاءات لدج

عمى عاتقو مدؤولية انف الحكخ حسل الفخيق  ،ؼ مدتذارية الأمغ الػششي العخاقيإشخا وتحت    
مجاؿ الفزاء حساية الذبكات ومخاكد البيانات الػششية والسػاقع الخسسية التي تعسل في تأميغ و 

دات في القصاعيغ العاـ والخاص بتشديق الجيػد الػششية ودعع السؤس ، وقاـالديبخاني العخاقي
حساية نفديا وخجماتيا في الفزاء الديبخاني، وتحقيق الخصانة والسػثػقية للأنطسة الالكتخونية، ل

لامغ الديبخاني وتعديد ثقة السػاشغ بالسؤسدات والارتقاء بسدتػػ العخاؽ دولياً في مجاؿ ا
لتذجيع تصػيخ الخجمات الالكتخونية ودعع مذخوع أتستة الخجمات والحكػمة الالكتخونية. وييجؼ 
الفخيق الى الاستجابة لمحػادث الأمشية والحج مغ آثارىا وتػفيخ تجابيخ استباقية لتلافي ىحه 

اعيغ العاـ والخاص الحػادث، وبشاء الأشخ الػششية للأمغ الديبخاني لتذجيع التعاوف بيغ القص
وتبادؿ السعمػمات، وزيادة الثقة في استخجاـ الخجمات الإلكتخونية الحكػمية، وتعديد الػعي 
الأمشي لسدتخجمي انطسة تكشػلػجيا السعمػمات والإنتخنت، وتصػيخ القجرات الأمشية لسجراء أنطسة 

وتػفيخ  ،الأمشية وتأثيخىا تكشػلػجيا السعمػمات لمتعامل مع الحػادث الأمشية، وتحميل التيجيجات
معمػمات عغ آخخ الحػادث وشخؽ تجشبيا، وبشاء مخكد معتسج لتدمع البلاغات عغ الحػادث 
الديبخانية، وتذجيع البحث والتصػيخ في مجاؿ الأمغ الديبخاني، والتعاوف السذتخؾ مع فخؽ 

 .(05)عمى الرعيجيغ الإقميسي والجولي الاستجابة والسشطسات

بتذكيل فخؽ عجة تعسل عمى حجة وبذكل مشدق  ق الاستجابة الاليكتخوني العخاقيكحلظ قاـ فخي  
إنتاجية  حيث تع تقديع وترشيف السجالات التي يجب العسل عمييا بذكل الحؼ يزسغ

وحدب السعيار العالسي لأتحاد الاستخاتيجية الأمشية الديبخانية العخاقية وفي إشار زمشي محجد 
الامغ الديبخاني العخاقي وكحلظ بسا يزسغ الارتقاء بسدتػػ ، ((ITU الاترالات العالسية سةطمش

 :(06)العالسي وكسا مبيغ ادناه عمى الرعيج
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، العسل عمى التشديق لتكػيغ مبادرة الامغ الديبخاني الػششي: مغ خلاؿ الحكػمة الفعالة -1
الخسسية لمسعمػمات  انذاء التبادؿ والسذاركة، و الخاصو العاـ  يغتعديد التعاوف الفعاؿ بيغ القصاعو 

العسل ، و السعمػمات لدخعة في تشاقلمغ اجل ا غيخ الخسسية لمسعمػماتلسذاركة والتذجيع عمى ا
 عمى تفعيل الحكػمة الالكتخونية بذكل يزسغ راحة السػاشغ.

لغخض معالجة  ديبخانية العخاقيةمخاجعة وتحديغ القػانيغ ال :الإشار التذخيعي والتشطيسي -0
شخح وانذاء قػانيغ سيبخانية ، و الامغ الديبخاني العخاقي كية لمتيجيجات التي تػاجوالصبيعة الجيشامي

والسعمػمات،  ججيجة لغخض تعديد الػضع القانػني الديبخاني العخاقي كقانػف امغ الاترالات
، يات القانػنية التشفيحية الػششيةانذاء بخامج بشاء القجرات التجريجي لمج، و قانػف الخرػصيةو 
وتشدجع مع القػانيغ والسعاىجات  تكسلمغ أف جسيع التذخيعات السحمية السعسػؿ بيا  التأكجو 

 والاتفاقيات الجولية.

لػجي وششي للأمغ الديبخاني والحؼ ػ بشاء وتصػيخ إشار تكش :إشار تكشػلػجيا الأمغ الديبخاني -0
لتقييع إصجار انذاء بخنامج وششي ، و صخة عمى الامغ الديبخاني العخاقييحجد متصمبات الدي

 شيادات لمسشتجات ونطع الامغ الديبخاني.

، يد ثقافة الأمغ الديبخاني الػششيبشاء وتصػيخ وتعد : ثقافة الأمغ الديبخاني وبشاء القجرات -4
وتصػيخ آلية فعالة ، التثكيف في مجاؿ الأمغ الديبخانيانذاء وتػحيج وتشديق بخامج التػعية و و 

تحجيج الحج الأدنى مغ الستصمبات ، و الديبخاني عمى السدتػػ الػششيلشذخ السعمػمات عغ الأمغ 
 والسؤىلات لمعامميغ في مجاؿ أمغ السعمػمات.

تشديق وتحجيج أولػيات البحث والتصػيخ في : البحث والتصػيخ نحػ الاعتساد عمى الحات -5
تصػيخ ، و نيتػسعة وتعديد مجتسع الأبحاث في مجاؿ الأمغ الديبخا، و مجاؿ الأمغ الديبخاني

 وتدػيق السمكية الفكخية والتكشػلػجية والابتكارات مغ خلاؿ البحػث السخكدة والستخررة
، والرشاعات في مجاؿ الامغ الديبخاني ةالعسل عمى تغحية ودعع الدػؽ السحمي، و والتصػيخية

إضافة ، و وفق معايخ خاصة استحجاث اختراص جامعي يختز بالأمغ الديبخاني ويكػف و 
( وشخؽ التحقيق والاثبات في القزايا Digital Forensicى بالجشائيات الخقسية )تخرز يعش

إضافة السشاىج والتخررات التي تعشى بالجخائع السعمػماتية ، و السعمػماتية الستعمقة بالجخائع
 لصلاب كميات الحقػؽ والقزاة.
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تقػية ، و الجولة العخاقيةتػحيج أنطسة الأمغ الديبخاني عبخ جسيع مفاصل : الامتثاؿ والتشفيح -6
وضع إشار معيارؼ لتقييع مخاشخ ، و وتعديد الخصج والتشفيح لمسعاييخ في مجاؿ الامغ الديبخاني

 .الامغ الديبخاني

، تعديد وتقػية فخيق الاستجابة لمحػادث الديبخانية العخاقي: الجاىدية لحػادث الامغ الديبخاني -7
حث وتذجيع جسيع الجيات والعامميغ في ، و لديبخانيةوضع آليات فعالة للإبلاغ عغ الحػادث او 

وضع معيار إشارؼ ، و الديبخاني مجاؿ الامغ الديبخاني لستابعة ورصج الفعاليات الستعمقة بالأمغ
خات فيسا الزعف والتححيو  نذخ تشبييات انيو حػؿ الثغخات، و مػحج لإدارة استسخارية الأعساؿ

لجيات الستعمقة بالأمغ الديبخاني عمى تشفيح بخامج دورية تذجيع جسيع ا، و يتعمق بالأمغ الديبخاني
 الديبخانية. لفحز وتقييع مجػ احتسالية التعخض لميجسات

تذجيع السذاركة الفعالة في جسيع ىيئات الأمغ الديبخاني الجولية ذات : التعاوف الجولي  -8
ة في جسيع الفعاليات تعديد السذاركة الفعال، و والػكالات الستعجدة الجشديات والفخؽ الرمة، 

تعديد السػقع الاستخاتيجي لمعخاؽ في ، و والسؤتسخات والسشتجيات الجولية الستعمقة بالأمغ الديبخاني
، الديبخاني دورية في مجاؿ الامغو مجاؿ الأمغ الديبخاني مغ خلاؿ استزافة مؤتسخات دولية 

الستعمق بالػعي الأمشي تحجيث السمف و ، ((ITUالتػاصل مع مشزسة الاترالات العالسية و 
وفخؽ  تكػيغ شخاكة واتفاقيات بيغ فخيق الاستجابة الالكتخوني العخاقي، و الديبخاني العخاقي

 الأخخػ لأجل تصػيخ الفخيق وتػسعة أفقو. الاستجابة الاليكتخونية الجولية

امة لسجمذ ت الأمانة العاعمش ذواصل العخاؽ جيػده الجافعة باتجاه تعديد امشو الديبخاني، ا     
، تزسشت  ميا خاصة بتقشية الأمغ الديبخاني، استحجاث دراسات ع0200اذار  01في  الػزراء

دبمػـ عاؿ  ميشي لسجة سشة، ودبمػـ عاؿ  ميشي معادؿ لمساجدتيخ لسجة سشتيغ في تقشية الأمغ 
الجراسي لمعاـ الديبخاني في جامعات )بغجاد، والتكشػلػجية، والسػصل( لمسػضفيغ وغيخ السػضفيغ 

إف  اوضحمحمد الحكيع،  مدتذار رئيذ الػزراء . وبحدب بياف الامانة العامة فاف0200-0200
مذخوع استحجاث دراسات عميا في تقشية الأمغ الديبخاني يحطى باىتساـ ومػافقة رئيذ مجمذ 

أف إعلاف استحجاث ىحا الاختراص السيع في الجامعات  واكجالػزراء، مرصفى الكاضسي، 
بالتعاوف مع وزارة  خاتيجية الػششية للأمغ الديبخانيلاستلة يأتي استكسالًا لمجيػد الكبيخة العخاقي

أشار الحكيع إلى أف . كسا ت الػششي وعجد مغ الجيات السخترةالتعميع العالي وجياز السخابخا
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تصػيخ ىحه السبادرة تأتي مغ مبجأ التعاوف وتمبية احتياجات مؤسدات الجولة كافة بسا تحتاجو مغ 
ة لسػاجية حػادث الأمغ ملاكاتيا ورفجىا بالذيادات العمسية وحاجة سػؽ العسل السحمية والعالسي

وىػ ما يبيغ اف الحكػمة العخاقية بجأت تأخح خصػات ججية في الاتجاه الرحيح  .(07)الديبخاني
 مغ اجل تعديد قجرات البلاد في الامغ الديبخاني.
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 الخاتسة

السجتسعات التصػر الدخيع في وسائل الاتراؿ والسعمػماتية ساىع في اعادة تذكيل  اف     
تحجيات الكبيخة في  ، وىػ ما اوججضي غيخ الحكيقياخ مغ واقع حكيقي الى واقع افت البذخية

تعسل في مجاؿ  وغيخىا،لع تعج الدياسة والاقتراد والتعميع  ، اذمختمف مجالات الحياة الاندانية
تصػيخ  الى اشخ ججيجة تتصمب لسكاف وانسا خخجت مغ اشخىا الزيق والسحجوداف واالدم يحجده

 الحاتية والسػضػعية. تار قجال

مػاكبة ذلظ التصػر، لاسيسا وانو لع يكغ بسقجوره العير  العخاؽ كاف عمىوبصبيعة الحاؿ،      
بسعدؿ عغ محيصو الاقميسي والجولي، وىػ ما تصمب مشو ايجاد استخاتيجية امشية فعالة تحػؿ دوف 

اذ اف السجتسع سػاء عمى مدتػػ الحكػمة او الافخاد والسؤسدات،  ،السداس بأمشو الديبخاني
لػجي مغ جية، وحساية مرالحو وامشو مغ ػ ة مغ التصػر التكشالعخاقي بأكسمو، كاف عميو الاستفاد

 جية اخخػ.

، ففي ضل الاحجاث التي الشطاـ العخاقي الججيجولع يكغ ذلظ بالامخ الييغ واليديخ عمى      
، والحؼ اعتسج عمى وسائل قسع مختمفة، بسا 0220شطاـ الدابق عاـ السقػط  حشيجىا العخاؽ مش

وسائل الاترالات والسعخفة، والتي ادت بالشتيجة الى جيل عاـ بكل ما لو فييا الديصخة عمى كل 
مسا اوجج بيئة كاف مغ الديػلة اختخاقيا، مع عجـ لػجيا السعمػمات والاترالات، ػ علاقة بتكش

الى خصػرة ذلظ، والاىتساـ بسجالات اخخػ كانت  الحكػمات العخاقية الججيجةالالتفات مغ قبل 
 تحتمحافطات ومجة عخاقية عجة  وقػعالى الػاقع الامشي، لاسيسا بعج  ػرةاكثخ خصتسثل تحجيات 

سيصخة التشطيسات الارىابية، والتي بخعت في مجاؿ الفزاء الديبخاني واستخجامو بالذكل الامثل 
 الحؼ يحقق اىجافيا وغاياتيا.

الامغ  وقج حاولت الحكػمة العخاقية في الدشػات الاخيخة، ايلاء اىتساـ خاص الى       
الديبخاني، واوكمت مياـ محجدة الى مدتذارية الامغ القػمي العخاقي، مغ اجل درء السخاشخ 

 الامكانيات والسػارد العخاقية، محجودية وقمةوالتيجيجات الامشية التي تػاجو البلاد. وعمى الخغع مغ 
الجولة في ىشاؾ تعاوف مذتخؾ داخل مؤسدات اف الجيػد متػاصمة في الاتجاه الرحيح، و  الا

 محاولة لتعديد وتصػيخ القجرات العخاقية في مجاؿ الامغ الديبخاني.
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 –التّحجيات  -ة العخبية لتكشػلػجيات الاتراؿ والسعمػمات، الخؤية العخبية للأمغ الديبخاني الػاقع السشطس(15)
 .8، ص 0201الفخص، تػنذ، 

(، رسالة ماجدتيخ غيخ 0216 – 0220فخج مفتاح فخج اعشيبو، تيجيجات الأمغ القػمي العخبي السعاصخ)(16)
 .10 - 10 ، ص0217الأوسط، نيداف جامعة الذخؽ  -مشذػرة، كمية الآداب والعمػـ 
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، خانية، مجمة جامعة تكخيت لمحقػؽ عمي فاضل عمي سميساف، حق الجفاع الذخعي عمى اليجسات الديب(17)
 .049 ص، 0202، 1، الجدء 4، العجد 4السجمج 
اىخة، إيياب خميفة، مُجتسع ما بعج السعمػمات، تأثيخ الثػرة الرشاعية الخابعة عمى الأمغ القػمي، الق(18)  
 .124،ص 0219

، 0210مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة، دراسة شاممة عغ الجخيسة الديبخانية، نيػيػرؾ، (19)
 .10 – 11 ص
سمسى عبج الخحسغ الجوسخؼ، جبخيل حدغ محمد، دور مؤسدات التعميع العالي في تعديد ثقافة امغ السعمػمات (02)

 .8لدعػدية، د.ت، ص في السجتسع، السسمكة العخبية ا
زىيخ خزيخ عباس الدبيجؼ، ضفخ عبج مصخ التسيسي، العخاؽ والأمغ الديبخاني ..الفخص والتحجيات، مجمة (01)

 .46ص ، 0200 ،51، العجد 18، السجمج جامعة واسط -ة واسط لمعمػـ الانداني
 .154ص  ،السرجر الدابق مرصفى ابخاليع سمساف،(00) 
محي عبج الحسدة، الدياسة التذخيعية العخاقية لحساية الأمغ الػششي الديبخاني دراسة في ضػء احكاـ  سامخ(00)

 46، العجد 0جامعة واسط، السجمج  -القانػف الجولي العاـ، مجمة لارؾ لمفمدفة والمدانيات والعمػـ الاجتساعية 
 .500 ص، 0200، 1ج

،  مخكد 0202اؽ: قخاءة في مؤشخ الامغ الديبخاني العالسي الامغ الديبخاني في العخ  ،باسع عمي خخيداف(04)
 .8 ، ص0201البياف لمجراسات والتخصيط، بغجاد، 

صػلاح ميػجؼ ىػادؼ الذسػخؼ، عمػي حديػغ حسيػج العيدػاوؼ، نحػ دور محػرؼ لجيػاز مكػافحػة الإرىػاب  (05)
خانػي انسػػذجػاً(، مجمة السعيج، معيج العمسيغ لمجراسات لديبػالعػخاقػي فػي مجػابيػة التحػجيػات غيػخ التقميػجيػة )الأمػغ ا

 .085ص ، 0200 ،8، السجمج ، العجد العميا
مخواف سالع العمي، التحجيات الاستخاتيجية للَأمغ الػششي العِخاقي في ضل السُتغيخات الجولية، مجمة تكخيت (06)

 .57ص  ،0202، 02لمعمػـ الدياسية، العجد 
 .086 - 085السرجر الدابق، ص صػلاح ميػجؼ ىػادؼ الذسػخؼ، عمػي حديػغ حسيػج العيدػاوؼ،  (07)
 .500 ، صالسرجر الدابق سامخ محي عبج الحسدة،(08)
الامغ الػششي، امانة سخ المجشة الفشية العميا لأمغ الاترالات والسعمػمات، استخاتيجية الامغ  مدتذارية(09)

 .0ص  ،0217الديبخاني العخاقي، بغجاد، 
كخار عباس متعب فخج، الحخب الديبخانية: دراسة في استخاتيجية اليجسات الديبخانية بيغ الػلايات الستحجة (02)

 .020، ص 0201 ،42ي لمجراسات، العجد الامخيكية وإيخاف، مجمة حسػراب
 ،السرجر الدابقمدتذارية الامغ الػششي، امانة سخ المجشة الفشية العميا لأمغ الاترالات والسعمػمات، (01)
 .0ص
مخكد حسػرابي  -حدغ قشجيل، الجير الإلكتخوني والحخب الججيجة في العخاؽ، مجمة حسػرابي لمجراسات غجؼ(00)

 .084، ص 0200 ،41لمبحػث والجراسات الاستخاتيجية، العجد 
 ،السرجر الدابقمدتذارية الامغ الػششي، امانة سخ المجشة الفشية العميا لأمغ الاترالات والسعمػمات، (00)
 .7-6ص
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 ،السرجر الدابقارية الامغ الػششي، امانة سخ المجشة الفشية العميا لأمغ الاترالات والسعمػمات، مدتذ(04)
 . 8ص
حديخاف  8، 5105صفج الذسخؼ، ما واقع الأمغ الديبخاني في العخاؽ؟، جخيجة الرباح، العخاؽ، العجد (05)

 .10، ص0201
 ،السرجر الدابقلأمغ الاترالات والسعمػمات،  مدتذارية الامغ الػششي، امانة سخ المجشة الفشية العميا(06)
 .9 – 8ص
 0وكالة الانباء العخاقية )واع(، الأمانة العامة: استحجاث دراسات عميا خاصة بتقشية الأمغ الديبخاني بػ (07)

 ، عمى السػقع:0200اذار  01، جامعات
https://www.ina.iq/152612--.html. 
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 السرادر
 اولًا: الرسائل الجامعية:

(، رسالة 0216 – 0220فخج مفتاح فخج اعشيبو، تيجيجات الأمغ القػمي العخبي السعاصخ) -1
 .0217جامعة الذخؽ الأوسط، نيداف  -ماجدتيخ غيخ مشذػرة، كمية الآداب والعمػـ 

 ثانيا: الكتب:
إيياب خميفة، مُجتسع ما بعج السعمػمات، تأثيخ الثػرة الرشاعية الخابعة عمى الأمغ القػمي،  -1

 .0219القاىخة، 
سمسى عبج الخحسغ الجوسخؼ، جبخيل حدغ محمد، دور مؤسدات التعميع العالي في تعديد  -0

 .ثقافة امغ السعمػمات في السجتسع، السسمكة العخبية الدعػدية، د.ت
، 1ابخاليع محمد الحسامرة، الامغ الديبخاني )السفيػـ وتحجيات العرخ(، طفارس العسارات،  -0

 .0200الاردف، 
لجشة الأمع الستحجة الاقترادية والاجتساعية لغخب آسيا )الاسكػا(، نساذج تذخيعات الفزاء  -4

 .0227الديبخاني في الجوؿ الاعزاء بالاسكػا، نيػيػرؾ، 
عمع القجرة عمى التػاصل والتحكع والديصخة، لبشاف، محسػد بخّؼ، الديبخنيصيقا )الديبخانية(  -5

0219. 
مكتب الأمع الستحجة السعشي بالسخجرات والجخيسة، دراسة شاممة عغ الجخيسة الديبخانية،  -6

 .0210نيػيػرؾ، 
السشطسة العخبية لتكشػلػجيات الاتراؿ والسعمػمات، الخؤية العخبية للأمغ الديبخاني الػاقع  -7
 .0201تػنذ،  الفخص، –التّحجيات  -
يػتذي تذغ، إدارة الحػكسة الخقيسة القزايا، والتحجيات، والحمػؿ، تخجسة: جعفخ بغ احسج  -8

 .0202عبج الكخيع، الخياض، 
 ثالثاً: البحوث والدراسات باللغة العربية:

في انتذار ضاىخة  ه، الأمغ الديبخاني ودور مذجل أسعج شارش عبج الخضا، عمي ابخاليع -1
 الاستخاتيجيةمخكد الجراسات  -، مجمة دراسات دولية 0220بعج العاـ  الارىاب في العخاؽ

 .0202 ،82والجولية، السجمج ، العجد 
آمشة محمد مشرػر، تأثيخ الامغ الديبخاني عمى الخقابة الجاخمية وانعكاسيا عمى الػحجة  -0

يع العالي عيشة مغ السجققيغ والسحاسبيغ في وزارة التعم لآراءدراسة استصلاعية -الاقترادية 
 .0201، 107الجامعة السدتشرخية، العجد  -والبحث العمسي، مجمة الادارة والاقتراد 
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باسع عمي خخيداف، الفزاء الديبخاني: حتسية الاتراؿ وتحجؼ التػاصل مع الاخخ، مجمة  -0
  .0202، 00جامعة تكخيت، السجمج ، العجد  -تكخيت لمعمػـ الدياسية 

الامغ الديبخاني في العخاؽ: قخاءة في مؤشخ الامغ الديبخاني العالسي  ػػػػػػػػػػػػػػػ،ػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ -4
 .0201،  مخكد البياف لمجراسات والتخصيط، بغجاد، 0202

حشيغ جسيل أبػ حديغ، الإشار القانػني لخجمات الأمغ الديبخاني )دراسة مقارنة(، رسالة  -5
 .0201جامعة الذخؽ الأوسط، أيار  -كمية الحقػؽ ماجدتيخ غيخ مشذػرة، 

زىيخ خزيخ عباس الدبيجؼ، ضفخ عبج مصخ التسيسي، العخاؽ والأمغ الديبخاني ..الفخص  -6
 .0200 ،51، العجد 18جامعة واسط، السجمج  -والتحجيات، مجمة واسط لمعمػـ الاندانية 

الأمغ الػششي الديبخاني دراسة سامخ محي عبج الحسدة، الدياسة التذخيعية العخاقية لحساية  -7
جامعة  -في ضػء احكاـ القانػف الجولي العاـ، مجمة لارؾ لمفمدفة والمدانيات والعمػـ الاجتساعية 

 .0200، 1ج 46، العجد 0واسط، السجمج 
صػلاح ميػجؼ ىػادؼ الذسػخؼ، عمػي حديػغ حسيػج العيدػاوؼ، نحػ دور محػرؼ لجيػاز  -8

ػي فػي مجػابيػة التحػجيػات غيػخ التقميػجيػة )الأمػغ الديبػخانػي انسػػذجػاً(، مكػافحػة الإرىػاب العػخاق
 .0200 ،8مجمة السعيج، معيج العمسيغ لمجراسات العميا، السجمج ، العجد 

عمي فاضل عمي سميساف، حق الجفاع الذخعي عمى اليجسات الديبخانية، مجمة جامعة  -9
 .0202، 1، الجدء 4، العجد 4تكخيت لمحقػؽ، السجمج 

غجؼ حدغ قشجيل، الجير الإلكتخوني والحخب الججيجة في العخاؽ، مجمة حسػرابي  -12
 .0200 ،41مخكد حسػرابي لمبحػث والجراسات الاستخاتيجية، العجد  -لمجراسات

كخار عباس متعب فخج، الحخب الديبخانية: دراسة في استخاتيجية اليجسات الديبخانية بيغ  -11
 .0201 ،42ة وإيخاف، مجمة حسػرابي لمجراسات، العجد الػلايات الستحجة الامخيكي

مخواف سالع العمي، التحجيات الاستخاتيجية للَأمغ الػششي العِخاقي في ضل السُتغيخات  -10
 .0202، 02الجولية، مجمة تكخيت لمعمػـ الدياسية، العجد 

ػمات، مدتذارية الامغ الػششي، امانة سخ المجشة الفشية العميا لأمغ الاترالات والسعم -10
 .0217استخاتيجية الامغ الديبخاني العخاقي، بغجاد، 

مرصفى ابخاليع سمساف، الأمغ الديبخاني وأثخه في الأمغ الػششي العخاقي، مجمة العمػـ  -14
 .0201 ،1، العجد 12جامعة ديالى، السجمج  -القانػنية والدياسية 

الستراعج لأمغ الجوؿ"، نػرة شمػش، القخصشة الالكتخونية في الفزاء الديبخاني "التيجيج  -15
 .0218، 0، العجد 8جامعة بابل، السجمج  -مجمة مخكد بابل لمجراسات الاندانية 

 رابعاً: البحوث باللغة الانكليزية:
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 .10، ص0201حديخاف  8
 الانترنت:سادساً: شبكة 
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