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 اعتماد التغيرات الحرفية والثنائية لتشفير المعمومات 
 ساهرة عبيد سعد

 جامعة البصرة/كمية العموم/قسم الحاسبات
 

 المستخمص
يقدم البحث الحالي خوارزمية لتشفير الننص الصنريح حينث شنممت الخوارزمينة عمنت منرحمتين رئيسنيتين        

التشننفير عمنت مجموعننة مننن العممينات وهنني  عمميننة   همنا مرحمننة التشننفير ومرحمنة فننك التشننفير ت نمنت مرحمننة
تبادل مواقع حروف النص الت مواقع أخرى وباستخدام مفتاح مزج محدد عشوائيا ,بالإ نافة النت مجموعنة منن 
عممبننات التحننويلت عمننت الحننروف  , وعمميننات عمننت الثنائيننات التنني تتكننون منوننا الرمننوز المدخمننة ,أي ادخننال 

عممينة التعنويو وعممينة العكس,وعممينة التحوينل اعتمنادا منن جندول  ة عمميات منوناالثنائيات الناتجة الت عد
ومع مفتاح تشنفير محندد ,   وبتوليند الرمنوز المقابمنة  Asciiعمت قيم   XOR,وبتطبيق العامل Asciiالرموز

فير لمشفرات الناتجة من العمميات السابقة مكون ممف مرمز يحتوي عمت مجموعنة منن الرمنوز وهنو ممنف التشن
الناتج , اما المرحمة الرئيسية الثانية في الخوارزمية هي مرحمة فك التشفير والتني ت نمنت عمنت مجموعنة منن 
العمميات  تسير بالاتجنا  المعناكس لمعممينات السنابقة لغنرو الحصنول عمنت الننص المندخل ,وكنملك لت كند منن 

 صريح المدخل.صحة العمميات السابقة والتي أدت في النواية بالحصول عمت النص ال
 

          Introductionالمقدمة

بعد ظوور الحاسبات برزت الحاجة الت تبادل المعمومنات فني مراكنز الحاسنبات عنن طرينق وسنائل الاتصنال     
,حينننث تزايننندت الاهتمنننام بالمعمومنننات فننني اكعنننوام اكخينننرة بشنننكل ممفنننت لمنظنننر واصنننبح حماينننة  [1]المعروفنننة 

مخنولين أمنرا لابند مننن وان إحندى الطنرق المسنتخدمة لحماينة المعمومنات هني المعمومات من اكشخاص غير ال
استخدام أنظمة التشفير وان أنظمة التشفير تستخدم في أنظمة الاتصنالات والخنزن كوسنيمة أمننن لمحفناظ عمنت 

 . [2]المعمومات وتزداد أهمية هما الجانب عندما تكون هناك شبكة محمية او شبكة عالمية 
لمخنناوف اكخيننرة مننن جننرائم الحاسننبات والحاجننة الننت خصوصننية المعمومننات أدت أي ننا الننت زيننادة كمننا ان ا    

الاهتمام في التشفير ليكون وسيمة لاخفاء وحماية البيانات السرية ويمكن لمتشنفير ان يعطني درجنة عالينة منن 
اكمن,لنما فقند تنم تطنوير الآمن ب قل كمفنة وبمنا ان طنرق التشنفير التقميدينة قند لاتعطيننا الدرجنة المطموبنة منن 

تقنيات جديدة بحيث تعطي مستويات عالية من اكمن عند تطبيقوا عمت نظام الحاسبات هنم  التقنينات الجديندة 
  [3]تستخدم مبادى طرق التشفير التقميدية ومبادى ريا ية تطبق عمت الحاسبات
نتيجننة مباشننرة للسننتخدام المتزاينند ان الاحتينناج لتحسننين امننن البيانننات والمعمومننات فنني أنظمننة الحاسننبات  هننو 

يصنال البياننات القيمنة والحساسنة واة نافة  لمحاسبات من قبل المصانع الحكومية والخاصة في معالجة وخزن واة
ان البيانات يمكن ان تتكنون  [5]الت ملك ف ننا نرى اهتماما حكوميا وعاما في مجال امن البيانات والمعمومات 

والإحصننائيات التنني تكننون تسننجيل لمشنناهدة حنندث مننا ,ويمكننن النظننر  مننن مجموعننة أو تجمننع مننن الحقننائق
لممعمومات بصفتوا بيانات تمت معالجتوا لجعمونا مقيندة وان المصنطمحين ابياننات ومعمومنات ا غالبنا منا تكنون 

 -متطابقا فاكمن هو حماية البيانات والمعمومات بحيث تكون :
 غير قابمة لمتحوير  -1
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 غير قابمة لمتحطيم  -2
 بمة للإفشاء او التسوية اما بصورة متعمدة او غير متعمدة .غير قا -3

ان تودينندات امننن البيانننات تكننون فنني مجننالين اكول يجننب ان ن خننم بالاعتبننار حقيقننة ان بيانننات     
كثيرة تعالج بالحاسبات وترسل ب جوزة الإرسال الإلكتروني وبملك ففي أنظمة اتصنالات البياننات نكنون 

ي يغطنني منندى واسننعا مننن الفعاليننات غيننر الشننرعية , ولمواجوننة التودينندات موننددين بالاسننتراق والننم
المؤشننرة هنننا ,أي لحمايننة البيانننات العننابرة خننلل خطننوط الاتصننال او اكوسنناط الخزنيننة فننان البيانننات 
ما كننان نظننام الاتصننال او نظننام الحاسننب مبنيننا بصننورة مثمننت  والمعمومننات يمكننن ان تخفننت او ترمننز واة

عي فمننملك سننيكون اسننتخلص المعمومننات المفينندة مننن قبننل الفننرد أمننرا صننعبا ,وجنندت دخننول غيننر شننر 
ويستغرق زمنا طويل ,وان إخفاء المعمومات المفيندة فني صنورة غينر مفوومنة هنو الحمنم النمي حققنن 

 .[1]التشفير
 مفاهيم التشفير

التشننفير هننو مجموعننة التحننويلت التنني تجننرى عمننت النننص الصننريح لمحصننول عمننت النننص  
هننم  التحننويلت تشننمل خوارزميننة التشننفير بالإ ننافة الننت المفتنناح ,ويعتبننر التشننفير طريقننة المشننفر ,

لحمايننة المعمومننات مننن الوصننول غيننر الشننرعي وتطبننق لحمايننة قنننوات الاتصننال وقواعنند البيانننات ,أي 
وسيمة تطبيقية لحماية المعمومنات المرسنمة خنلل قننوات الاتصنال المعمننة ,والتشنفير يمكنن ان يكنون 

,  software   [2]او برننامج hardwareشنكل مجموعنة منن الايعنازات أو جنزء منن الجوناز  عمنت
حيث ان التشفير يمكن اعتبار  عممية معالجة الرسالة )الننص  المشنفرة بحينث  يكنون معننت الرسنالة 

 .cryptogram [4]غير وا حة , عممية تحويل الرسالة الوا حة إلت رسالة مشفرة تسمننت 
 ر أنظمة التشفي

 [5] يبين نظام التشفير1الشكل) 
 
 
 
 
 
 
 
 
 

 -حيث ينقسم نظام التشفير الت قسمين :
  Encryption Algorithmخوارزمية التشفير -1
  Decryption Algorithmخوارزمية فك التشفير-2

 خوارزمية التشفير 
 هي مجموعة من العمميات التي تودف الت تحويل النص الصريح الت نص مشفر . 

Massage m 

(plain text) 
 النص الصريح

Enciphering 

Algorithm  
 خوارزمية التشفير

Deciphering 

Algorithm 

 خوارزمية فك التشفير

 kمفتاح kمفتاح

Interceptor 

 المعترو

Massage m 
 mرسالة 

 لكتمي لمنظام التشفير  المخطط ا1الشكل)
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 ح التشفير مفتا
 cryptographic key(k)أمنيننة أنظمننة التشننفير الحديثننة تعتمنند عمننت مفتنناح التشننفير  

 . key space,مجال القيم التي يمكن ان ي خمها مفتاح التشفير تسمت ف اء المفتاح 
 خوارزمية فك التشفير

 هي العممية المعكوسة أي تحويل الرسالة المشفرة الت شكموا اكصمي .       
هي ف ناء مفتناح  Kهي ف اء الرسالة المشفرة  و Cهي ف اء الرسالة و  Mفإما كانت           

 Enciphering Algorithm     (E)التشفير ف ن خوارزمية التشفير  
 

                    Ek  : M            C      or   Ek(m) = c 
 

k є K   ,   m  є M  ,  c є C                                 
 -اما خوارزمية فك التشفبر فتكون كما يمي:

 

Ek
-1

 = Dk                                                                

 

Dk(c) =Dk[Ek( m)] =m                                                
   Interceptor (opponent)المعترو او الخصم 

و الرسالة المشفرة بين المرسل والمستمم بشنكل غينر شنرعي حينث اننن لا هو الشخص المي يعتر     
 [7]يعرف المفتاح المستخدم في عممية التشفير فيقوم بقطع الاتصال او التنصت او تغير محتوى الرسالة 

 
 ممفات النصوص 

ت يتكننون الممننف النصنني مننن سننطر واحنند او اكثننر مننن اكرقننام او الكممننات او اكحننرف وتختمننف الممفننا 
النصننية عننن ممفننات المسننتندات التنني تحتننوي عمننت شننفرات تنسننيق وعننن الممفننات التنفيميننة التنني تحتننوي عمننت 

   Text Documentتعميمات لنظام التشغيل , ان الممفات النصية يتعرف عميوا مستكشف ويندوز عمت أنوا 
لحنالي يبنين كيفينة تشنفير ,البحنث ا  batاو   datاو   infاو   logاو  iniاو   txtاو التني تحمنل الممنف 

 السلسل النصية وفك تشفيرها بشكل امن.
 دراسة في بعو طرق التشفير

 -فيما يمي عرو موجز لبعو طرق التشفير:     
   Monoalphabetic Transposition Ciphersالإبدال الوجائي اكحادي-1   

ة وينتم تبنديموا بنالمواقع المحنددة حسنب في هما النوع من التشفير ب خم كل اربعة حروف متتالين             
  computer science-ولتو يح هم  الطريقة ن خم النص الصريح اكتي: f=(2,3,4,1)حيث ان  fالدالة 

 
 
p m o c 

m o c p 

 )الدالة               1    4    3    2
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 Transposed Keyword Mixed Generalنظنننننام الكممنننننة المفتاحينننننة المبننننندل -2

Monolaphabetic Ciphers                                                                    
في هما النوع من التشفير يتم استخدام كممة السر ,حينث ينتم تكنوين مصنفوفة يكنون السنطر الاول           

من المصفوفة يمثنل حنروف كممنة السنر وتتنرك الحنروف المتكنررة وينتم تكممنة حنروف المصنفوفة منن الحنروف 
ة متتالية وفقط الحنروف الغينر موجنودة فني كممنة السنر ,فمنثل اما كاننت كممنة السنر اكبجدية الإنكميزية وبصور 

 -فتكون المصفوفة كمايمي :  STAR WARSالمستخدمة 
 

             S    B    C    D    E              

F    T    G    H    I                        

J    K    A    L    M                       

N    O    P    R    Q                      

U    V    X    Y    W                     

Z                                                 
بعدها تقرأ المصفوفة )عمود_عمود  وتكتب الاعمدة المقنروءة بشنكل سنطر تحنت الحنروف الانكميزينة)يجب     

 -حرف  وكما يمي: 26ان يكون عناصر المصفوفة 
       A B C D E F G  H I J K L M N O P Q R S T U V W X Y Z  الابجدية الانكميزية( 

S B G L Q Z T C H M U A D I N V R E J O X W F K P Y           حروف المصفوفة( 
       IKNOW  ONLY  THAT IKNOW  NOTHINGفمثل اما كان النص الصريح     

                          H UINF  NIAP  OCSO H UINF  INOCHIFلمشفر ويكون النص ا
      Vigenere Cipherنظام فيجينير  -4

في هما النوع منن التشنفير يعطنت كممنة السنر )الكممنة المفتاحينة  إ نافة النت الننص الصنريح المنراد         
 -كبجدية الانكميزية مع الترقيم :تشفيرة , في البداية يكتب الجدول التالي)المي يتكون من الحروف ا

0 1  2  3 4 5  6 7  8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25       

A B C D E F G   H I J K L M N O P Q R S T U   V W X   Y    Z                           ثنم
فل كنل مقطنع كممنة السنر ومنن ثنم تطبنق يتم تقسيم النص الصريح الت مجاميع وبطنول كممنة السنر ون نع اسن

 -العلقة الاتية:
              F(a) =(a +k)  mod  25                                  ………….(1) 

  يمثنل موقنع 1تمثل موقع المفتاح ,  فن ن النناتج منن العلقنة ) kتمثل الموقع القديم لمحرف وان  aحيث ان  
 -, فكان النص المشفر    :25في حالة تجاوز الجمع الرقم    modeالحرف المشفر ومع مراعاة الن 

PBVBCWVNHZUAHFSVASJ                                                                         
نلحظ ان في طرق التشفير السابقة تم اعتماد في تشفيرها عمت عممية تحوينل واحند عمنت اككثنر حينث ينتم    

ت النننص الصننريح, امننا فنني طريقننة التشننفير المعتمنندة فنني خوارزميننة التشننفير المقترحننة فنني البحننث إجراءهننا عمنن
الحالي فقد ت منت عمت مجموعة من التحويلت المتتالية عمت حروف النص الصريح ,ومنن ثنم مجموعنة منن 

 الاتية. التحويلت المتتالية عمت الثنائيات المكونة لرموز النص وهما ما سيتم تو يحن في الفقرات
 
 
 

 pcomrteu   escince-التسمسل                         وبتالي يكون النص المشفر :  )                 4    3    2    1
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 خوارزمية التشفير        
   يو ح خطوات الخوارزمية لتشفير المعمومات 2الشكل ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 النص الصريح

S1 S6 

 عممية إبدال الحروف

 صناديق التحويل

 عممية تحويل وتغير الحروف

 عممية تحويل الحروف الت القيم الثنائية

S1 S8 

 عممية التعويو لمقيم الثنائية

 Ascii  تحويل الثنائيات الت شفرات

 مفتاح التشفير +

S1 S8 

 عممية عكس الترتيب لمثنائيات

 الت رموز التشفيرAsciiتحويل قيم 

 رموز مشفرة
 ات تشفير النص المدخل  عممي2الشكل)

 صناديق التعويو

 صناديق العكس
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 -وفيما يمي شرح مفصل لمخطوات التشفير :

 عممية ابدال الحروف-1
وع من المبادلة وان العندد او الحنرف او الرمنز الطبناعي فني موقنع ابتندائي يحنول او ينقنل النت وهي ن 

موقع اخر وباستخدام مفتاح مزج محدد واحد, حيث تم توليد مفاتيح عددية عشوائية وبطول محدد اي ا , وان 
وب سننتخدام بننرامج  احنندى اكسنناليب لتننوفير طريقننة مو ننوعية لاختيننار المفنناتيح نسننتخدم الطريقننة العشننوائية

   9,.…,0,1الحاسب حيث يقوم البرننامج بتنوفير المفناتيح بن طوال اثننين النت عشنرة حنروف مشنتقة منن الارقنام)
 435612 ,فمثل تم اختيار احد هم  المفاتيح المتولدة عشوائيا فكان المفتاح المختار بطول ستة احرف وهو )

   -المثال الاتي :  وكما يو ح 
 

 موقع التبديل                       موقع ابتدائي لمحرف الطباعي                 
4                                                                        1 
3                                                                        2 
5                                                                        3 
6                                                                        4 
1                                                                        5 
2                                                                        6 

 
ان عممية التبديل تكنون ب خنم كنل سنتة حنروف متتالينة منن الننص أي و نعوا فني صنناديق التحوينل  

(s1….s6)  وأجننراء عميوننا عمميننة التبننديل وملننك بو ننع الحننرف الرابننع بننالموقع الاول والحننرف الثالننث بننالموقع
مكنننا القنول بن ن ي SYSTEMالثاني وهكما مع الحرف الثاني في الموقع السنادس اوالاخينر وباسنتخدام كممنة 

 -عمل التحويل والمبادلة تكون كالاتي :
 الناتج          الكممة            موقع التبديل        الموقع الابتدائي          

T                            S                    4                     1 
                          S   Y                    3                     2 

E                            S                    5                     3 
M                              T                           6                           4 
S                               E                           1                           5 
Y                              M                          2                           6 

ان الغرو من التبادل هو مزج الحروف بحيث لايمكن كسرها بسوولة,وان هم  التقنية تقنوي الخوارزمينة       
 وتجعموا مقاومة لوجوم محمل الشفرة ,حيث يتم تغير النص الصريح بطريقة معقدة.

 
 عممية تحويل وتغير الحروف-2

 STARتنم ادخنال كممنة السنر  في هم  العممية ينتم اختينار كممنة السنر)أي الكممنة المفتاحينة ,فمثل 

WARS وتكتننننننننننننننننننننننننننب  بحننننننننننننننننننننننننننروف متصننننننننننننننننننننننننننمة لا توجنننننننننننننننننننننننننند بينوننننننننننننننننننننننننننا فراغننننننننننننننننننننننننننات, 
وتومننل الحننروف المتكننررة فيوننا ويننتم توزيننع حننروف الكممننة عمننت القطننر الرئيسنني لممصفوفة)ويسننتخدم القطننر  

حنرف  (26)الثانوي في حالة الحاجنة لتكممنة حنروف كممنة السنر , ومنن ثنم تكتنب حنروف الابجدينة الانكميزينة 
 -غير الموجودة في كممة السرلتكممة المصفوفة سطر_سطر ,وكما مو ح:
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             S    B    C    D    E              

F    T    G    H    I                        

J    K    A    L    M                       

N    O    P    R    Q                      

U    V    X    Y    W                     

Z                                                 
ثم تقرا  المصفوفة بصورة متدرجة من اليسار الت اليمين,وتكتنب الحنروف المقنرؤة بشنكل سنطر تحنت          

ن عناصننر الحننروف الانكميزيننة ,حيننث تقننرا الحننروف فنني الخننط المائننل مننن الاعمننت الننت الاسننفل )يجننب ان تكننو
 -حرفا  وكما يمي: 26المصفوفة 

ABCDEFGHIJKLMNOPQRSTUVWXYZ                                           

EDICHMBGLQSTARWFKPYJOXNVUZ                                           

    

الابجدينة الانكميزينة  ولعمل التشفير تقرا الحنروف منن الاعمنت النت الاسنفل )أي تقنرا الحنروف فني تسمسنل      
 وما يناظر  اسفمن يكون هو الحرف المطموب والمي نكتبن ,فمثل اما كان النص الصريح 

 

I HAVE TWO BOOKS                                                

L GEXH JNW DWWSY                                               

 -روف الناتجة الت مجاميع وبطول كممة السر المدخمة وكما يمي:ومن ثم يتم تقسيم الح        
 

                                             
W N J H X E G L 
S R A W R A T S 
O E J D O E Z O 
 

   Y S W W D 
S R A W R A T S 
   U J W P V 
 

 

 -وب خم الابجدية وترقيموا وكما يمي:  
      0 1  2  3 4 5  6 7  8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25       

 

A B C D E F G   H I J K L M N O P Q R S T U   V W X   Y    Z                          

 السابقة.(1)ومن ثم تطبق العلقة 
 -ناتج التشفير    : 

OZEODJEOVPWJU                                                                    
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 عممية تحويل الحروف الت الثنائيات المقابمة -3
 المناظرة لن ,فمثل  Asciiيتم في هم  العممية اولا تحويل كل حرف الت قيم  

T    S    E    M    S    Y                                     
 

 تحول الت قيم اسكي                      
64  65  66  67  68   69                                     

 
  

ومن ثم يتم اخنم كنل باينت يحنوي عمنت قيمنة اسنكي وتفكينك النت الثنائينات المكوننة لونا ,حينث ينتم ملنك منن    
 ان  أي80$عمت كل بايت ومع المعيار  andخلل تطبيق العامل 

byte  and  $80                                       
واعنادة  (shl 1 ) وملحظة النتيجة اما صفر او واحد ,بعد ملك تزحف البايت الت اليسنار بمقندار واحند        

عمت الباينت المزحنف وهكنما النت ان تنتوني بتوليند كنل الثنائينات الخاصنة  (80 $)تطبيق بنفس العامل والقيمة 
   (byte= 7)أي ان  7ايت يحوي عمت الرقم بوما البايت ,فمثل اما كان الب

                                                                    
1 1 1 0 0 0 0 0 

Byte                                                                            and     
0 0 0 0 0 0 0 1 

80                                                               
وبعنند هننما نعمننل عمننت تزحيننف البايننت الننت اليسننار وتسننتمر هننم   (0)نحصننل عملالقيمننة  andوبتطبيننق      

أي ان عندد منرات التزحينف     (00000111)العممية الت ان نحصل عمت الشفرة الكاممة لمباينت الحنالي وهني 
)أي ثمانية مرات , من خلل هم  المرحمة تنم تحوينل قنيم اسنكي المخزوننة فني الت اليسار بعدد ثنائيات البايت 
 البايتات اللالثنائيات المقابمة لوا.

 
 عمميات عملالقيم الثنائيات -3

ينننننتم فننننني هنننننم  العممينننننة اولا اخنننننم كنننننل ثمانينننننة ثنائينننننات متتالينننننة أي فننننني صنننننناديق التعنننننويو  
S1,………S8,مميننة تعننويو لمقننيم حيننث يننتم عكننس لمقننيم هننم  )مننن اليسننار الننت اليمننين  واجننراء عميوننا ع

ينننتم        (01111010)فمنننثل سمسنننمة الثنائينننات الاتينننة  , 0النننت  1و  1النننت  0) أي الثنائينننات
 .(10000101)تحويموا

  
عكس ترتيب الثنائيات وملك ب خم كل ثماني ثنائيات متتالينة ومنن اليسنار النت ومن ثم العمل عمت  

ويجنرى عميونا عكنس لترتيبونا فمنثل الثنائينات الناتجنة منن  S1,………,S8عكنس اليمين وداخل الصنناديق ال
 . (10100001)تحول الت  (10000101)العممية السابقة
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,حيننث يننتم فنني هننم    Asciiومننن بعنند ملننك تحننول الثنائيننات الناتجننة مننن العمميننات السننابقة الننت قننيم  
ليمننين وتطبيننق عميوننا عمميننة التحويننل أي اعتمنناد العمميننة اخننم كننل ثمانيننة ثنائيننات متتاليننة ومننن اليسننار الننت ا

 عممية التحويل من النظام الثنائي الت النظام العشري .
 
  XORعممية تطبيق العامل -4

وب سنتخدام مفتناح XORيتم في هم  العممية اخم القيم الناتجة من العممينة السنابقة وتطبينق عميونا   
 .  (2)وكما مو ح في المعادلة (k)تشفير محدد

Ci = Eki(mi) = mi (+) ki  ………...(2)                                          

      
تمثنل رمنوز او مراتنب ارقنام عشنرية ينتم ادخنال خنلل عممينة التشنفير ,و )+     Ci,  mi , kiحينث  

   (3)تمثل المازج ,اما عممية فك الشفرة فتتم حسب المعادلة
Dki(Ci) = Ci (+) ki = (mi(+) ki) (+) ki = mi …………(3)            

                  
 

, ومنن المعنروف بن ن   (xor 10=01 11)أي ان (xor 2= 1 3)حينث ينتم إنتناج قنيم جديندة فمنثل        
تنننتج واحنند لمقننيم المختمفننة وتنننتج صننفر لمقننيم المتشننابوة ولغننرو ارجنناع هننم  القننيم الننت قيموننا  xorتطبيننق  

 xorتشننفير يننتم ملننك بإدخننال نفننس مفتنناح التشننفير المسننتخدم هنننا وتطبيننق عميننن اكصننمية فنني عمميننة فننل ال
ان اف نل   (xor 2 =3 1) او (xor 10=11 01)النت ممنف التشنفير ينتم ملنك (3)اي نا,فمثل للإرجناع القيمنة

وهنني دالننة يننتم تطبيقوننا عمننت جمننع  xor (exclusive or) +اكدوات لتشننفير القننيم الرقميننة هنني اسننتعمال 
 التي يت لف منوا الرقم .  Bitsالن

وفي الخطوة الاخيرة يتم تحويل القيم الناتجنة منن العممينة السنابقة النت الرمنوز المقابمنة لونا وبتطبينق  
 دالة التحويل عمت القيم الناتجة نحصل عمت مجموعة من الرموز والتي تمثل رموز التشفير لمنص المدخل.

 
 فك التشفير

  يبننين هننم  العمميننة , حيننث تشننمل عمننت 3فنني هننما النظننام ,الشننكل ) وهنني العمميننة الرئيسننية الاخننرى 
عمميننات مماثمننة لمعمميننات تشننفير النننص المنندخل ولكننن تبنندا وتسننير هننم  العمميننات ب تجننا  معنناكس لمعمميننات 

منن الرمنوز المشنفرة الناتجنة منن عممينة التحوينل النت  Asciiالسابقة حيث تبدا من عممية الحصول عمنت قنيم 
ممية اكخيرة في عمميات التشفير وتنتوي بعممينة عكنس التبنادل لمحنروف لمغنرو الحصنول عمنت رموز وهي الع

حروف النص المدخل في النواية ,أي ان هم  العممية تكون سيرها معاكس لمعممينات السنابقة وكنملك عمنل كنل 
فن ن هنما يندل عممية منوا تكون باتجا  معاكس ,وقد حصمنا عمت ممنف الننص المندخل فني نواينة هنم  العممينة 

 عمت نجاح نظام التشفير المقترح وهما ماتم الحصول عمين فعل.
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 -وفيما يمي شرح موجز لمخطوات فك التشفير:
  Asciiعممية تحويل الرموز الت قيم -1

ة المسنتخدمة فني المقابمة لوا وبنفس الطريق Asciiيتم في هم  العممية تحويل رموز التشفير الت قيم        
 عممية التشفير.

 XORعممية إعادة تطبيق العامل -2
 عمت قيم المشفرة وباستخدام نفس المفتاح  XOR  أي تطبيق 3تتم هم  العممية حسب المعادلة)      

 المستخدم في عممية تشفير النص المدخل .      
        الت قيم ثنائية  Asciiعممية تحويل قيم -3

وباسننتخدام   andفكيننك كننل بايننت الننت الثنائيننات المقابمننة لوننا ,حيننث تننم ملننك بتطبيننق العامننل يننتم هنننا ت      
 ,حيث نحصل عمت الثنائيات المقابمة لمقيم .     byte and $80مع كل بايت أي ان  80$المعيار 

 
 

 رموز مشفرة

 Asciiعممية تحويل الرموز الت قيم 

 مفتاح فك التشفير +

 الت قيم ثنائية Asciiعممية تحويل قيم 

 عممية إعادة الثنائيات المعكوسة

 عممية إعادة ثنائيات التعويو

 عممية إعادة الحروف المتغيرة

 عممية إعادة إبدال الحروف

 النص الصريح
   عمميات فك التشفير3الشكل)

 عممية إعادة الثنائيات الت حروف
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 عممية إعادة الثنائيات المعكوسة-4
 (s1,…,s8)اليمنين أي فني صنناديق اعنادة العكنس يتم اخم كل ثماني ثنائيات متتالية)من اليسنار النت       

 تحنول النت 10100001واجراء عميوا عممية اعادة لعكس ترتيبوا ,أي عند تطبيق هم  العممية عمنت الثنائينات)
(10000101.  
 عممية إعادة ثنائيات التعويو-5

 أي ب ستخدام صناديق اعادة يتم في هم  العممية اخم كل ثمانية ثنائيات متتالية )ومن اليسار الت اليمين     
 تحنول النت 10000101حيث يتم عميوا عممية اعادة لمقيم ,فمثل عند ادخال الثنائيات ) (s1,…,s8)التعويو

(01111010)  . 
 عممية إعادة الثنائيات الت حروف-6

ينة النت قنيم تنم فني هنم  العممينة تحوينل القنيم الثنائينة النت الرمنوز وملنك عنن طرينق تحوينل القنيم الثنائ       
Ascii  وباسننتخدام طريقننة تحويننل الاعننداد الثنائيننة الننت الاعننداد العشننرية, ثننم تحننول القننيم الناتجننة الننت رمننوز
Ascii .المقابمة لوا 

 عممية إعادة الحروف المتغيرة-7
يننننتم فنننني هننننم  العمميننننة عكننننس التغيننننرات عمننننت الرمننننوز ,حيننننث يننننتم اولا عمميننننة ايجنننناد موقننننع الحننننرف       
  .4ب المعادلة ) وحسaالقديم)

a  = f(a)   -  k……………..(4)                        
                            f(a)  = j + iوان                

تمثل موقع حرف كممة السرالمقابل لمحنرف المشنفر)أي يجنب اسنتخدام     iتمثل موقع الحرف المشفر,  jحيث 
 OZEODJEOVPWJU فمثل حروف التشفيرنفس كممة السرالمستخدمة في التشفير  ,
 مع كممة السر OZEODJEOن خم كل ثماني حروف متتالية منوا اي 

S R A W R A T S 
O E J D O E Z O 

 -نحصل عمت الحروف الاتية:
W N J H X E G L 

 ثم ن خم ثماني حروف التالية 
S R A W R A T S 
   U J W P V 

 -نحصل عمت الحروف الاتية:
   Y S W W D 

 أي يتم في هم  العممية اعادة الحروف الت حروفوا قبل التحويل ,أي ان ناتج الحروف السابقة يكون
L GEXH JNW DWWSY  ومن ثم تدخل الحروف الت عممية اعادة الت الحروف اكبجدية 

 وملك عن طريق اخم كل حرف واستخراج الحرف اكبجدي المقابل لن أي حروف مصفوفة كممة السر هي
EDICHMBGLQSTARWFKPYJOXNVUZ   اما الحروف الابجدية فتكون 

ABCDEFGHIJKLMNOPQRSTUVWXYZ : فيكون ناتج الحروف المشفرة السابقة هي- 

I HAVE TWO BOOKS 



 12 

 عممية إعادة إبدال الحروف-8
 يننتم اخننم كننل سننتة رمننوز متتاليننة واجننراء عميوننا عمميننة عكننس لتبننديل مواقننع الحننروف وحسننب المفتنناح      

,حيث يبدل الحرف الاول في مع الحنرف الخنامس والحنرف الثناني يبندل   (435612)المحدد في عممية التشفير
بالحرف السادس ويبدل الحرف الثالث بالحرف الثاني ويبدل الحرف الرابع بالحرف الاول ويبدل الحرف الخامس 

يننة هني العممينة الاخيننرة والتني بعنندها بنالحرف الثالنث ويبنندل الحنرف السننادس بنالحرف الرابنع ,وتعتبننر هنم  العمم
 نحصل عمت النص المدخل .
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 .1992الحمداني ,وسيم عبد الامير, اا نظمة التشفيرا ,الطبعة الاولت, [5]
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 الممحق 
 -ولغرو تو يح عممية التشفير تم اخم الممف النصي والمي يحوي عمت المعمومات الاتية: 

 
 

حنروف وملنك ب خنم كنل سنتة حنروف متتالينة ومنن اليسنار حيث ادخل الممف السابق النت عممينة التبنديل لم     
منع ملحظنة ان  (435612)الت اليمين وأجراء عميونا عممينة التحوينل او التبنديل وحسنب مفتناح المنزج المحندد

الحروف اكخيرة اما كانت اقل من ستة تترك كمنا هني بندون تحوينل اوتبنديل فكاننت النتنائج التني حصنمنا عميونا 
 -كما يمي:

 العنوان                                الاسم                    رقم الحساب                                      
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ن ثم ادخمت الحروف الناتجة من العممية السابقة الت عمميات التحنويلت وتغينرات لمحنروف واعتمنادا عمنت وم 

 -فكانت النتائج التالية: STAR WARSكممة السر المدخمة والتي كانت 

 السابقةنحصنل 1وبتقسيم الحروف الناتجة الت مجاميع وبطول كممنة السنر واسنتخراج الحنروف حسنب العلقنة)
 -نتائج الاتية:عمت ال

 -وكما يمي: Asciiومن ثم ادخمت النتائج السابقة الت عممية التحويل الت قيم 

ومن ثم تم تحويل القيم السابقة الت الثنائيات المقابمنة  -لوا كما يمي:
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فكانت   (1)بالن(0) ومن ثم تم إجراء عدة عمميات عمت هم  الثنائيات  الاولت عممية التعويو حيث تم تعويو
 -نتائج كما يمي:ال

وبعد ملك تم إجراء عممية عكس حيث تم أي ا تم اخم كل ثمانية ثنائيات متتالية من اليسار الت اليمين فكاننت 
 -النتائج كما يمي:

 -بعد هم  التحويلت فكانت النتائج كما يمي:  Asciiومن بعد ملك تم تحويل الثنائيات الت قيم 

منت القنيم الناتجنة منع مفتناح محندد ويجنب هنااسنتخدام نفنس المفتناح عنند ع xorوبعد ملنك تنم تطبينق العامنل 

 -عممية فك التشفير فكانت النتائج كما يمي :
وبعد ملك ادخمت القيم الناتجة الت عممينة التحوينل النت رمنوز المقابمنة لمقنيم السنابقة ,حينث تنم الحصنول عمنت 

 -والتي تمثل النص المشفر كما يمي: سمسمة من الرموز تمثل رموز التشفير الناتجة لمنص المدخل
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 ومن ثم تبدا العممية الرئيسية الثانية  في النظام وهي عممية فك التشفير تبدا بالعممية الاولنت لونا وهني عممينة 

 -فكانت النتائج كما يمي: Asciiتحويل الرموز الناتجة من التشفير الت قيم 
عممية الثانية من عمميات فك التشنفير وهني عممينة اعنادة تطبينق ومن بعد ملك تم ادخال النتائج السابقة الت ال

 -ومع المفتاح  المستخدم في التشفير وكما يمي: XORالعامل 
عممينة تحوينل قنيم ومن بعد ملك تم ادخال النتنائج السنابقة النت العممينة الثالثنة منن عممينات فنك التشنفير وهني 

Ascii :الت قيم ثنائية فكان الناتج كما يمي- 
وهنني عمميننة إعننادة الثنائيننات  لتشننفيرامننن ثننم ادخننال النتننائج السننابقة الننت العمميننة الرابعننة مننن عمميننات فننك و 

 -المعكوسة فكانت النتائج لوم  العممية كما يمي:
ومن ثم تم ادخال النتائج السنابقة النت العممينة الخامسنة منن عممينات فنك التشنفير وهني عممينة إعنادة ثنائينات 

 -ائج كما يمي:التعويو فكانت النت
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ومن ثم ادخمت النتائج الت العممية التالية من عمميات فك التشفير وهي عممية إعادة الثنائيات الت حنروف     
حيث تحول الثنائيات اولا الت قيم عشرية ومن ثم تحنول القنيم النت الرمنوز المقابمنة لونا فكاننت النتنائج كمنايمي 

:- 

ت العممية التالية  وهي عممية إعادة الحروف المتغيرةوالتي تشمل عمت عممتين ومن ثم تم ادخال النتائج السابقة ال

 -كما يمي:
وبتطبيق العممية الاخيرة من عمميات فك التشفير)عممية إعادة إبدال الحروف نحصل النص الصريح المي تم 

  مستخدمة في الخزن  تشفير )مع ملحظة ان البيانات لوما النص تم اخراجوا بشكل متتالي  نتيجة لمممفات ال
 -وكما يمي:Turbo Pascal ver.7ومن الجدير بالمكر ان النظام تم تصميمن باستخدام لغة باسكال بمترجم 
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Depending Character and Binary Changes for Information Coding 

 

 

 
  S. A.Sead / college of  science /computer science department 

 

Abstract  

        The research introduces Algorithm to coding the plain text. This Algorithm 

includes the Enciphering stage and the deciphering stage: 

         The Enciphering stage can doing set from the operations, the first can swap 

the text symbols locations to other locations using merge key was limited 

randomly, the second doing some transformation operations on characters and 

the others on binaries that contain the entered symbols, it's meaning entering the 

result binaries to some operations as substitute operation, inverse operation and 

transfer operation depending on ASCII symbols. when applying the XOR 

operand on the ASCII values by limited enciphering key and generating the 

symbols of the code that was results from the previous operations, then a 

symbolic file was completed which contain a set of symbols represents the 

Enciphering file.  

         The Deciphering stage includes some of operations which execute in inverse 

way of previous operations to obtaining on the entered plain text, also to know 

that all stages was right. 

  
 


