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 اٌّغزخٍض

 ٌزأ١ِٕٙب ٔبلً وٛعؾفٟ اٌظٛس اٌٍّٛٔخ الإٔى١ٍض٠خ رُ فٟ ٘زا اٌجؾش رظ١ُّ ٔظبَ لاخفبء إٌظٛص     

ثطش٠مخ الاخفبء إٌمٟ ٚاػزّبد رشف١ش اٌج١بٔبد لجً اخفبء٘ب ثبعزخذاَ خٛاسص١ِخ ١ً٘ ٌض٠بدح الا١ِٕخ 

ٌٙب ِؼىٛط ٠غزخذَ ٌفه اٌزشف١ش ٚلذ اخزجش  3×3ار اعزخذَ ِفزبػ رشف١ش ِىْٛ ِٓ ِظفٛفخ ٚاٌؾّب٠خ 

ؽٛي إٌض  ٌؾغبة ٔغجخ رش٠ٛش الاشبسح ٚلذ عغً ٔزبئظ ِشػ١خ رجب٠ٕذ اػزّبدا ػٍٝ PSNRِم١بط 

 ٌجشِغخ إٌظبَ . Matlab13اػزّبد ٌغخ ِبرلاة رُ  اٌجؾش ٘زا فٟ  ,ٚؽغُ اٌظٛسح اٌّخفٟ ف١ٙب 

  

 اٌّمذِخ .1

اطجؼ الأزشٔذ اٌج١ئخ الاوضش رؼبِلا فٟ سثؾ الاشخبص ٚٔمً اٌّؼٍِٛبد ٚاصداد اعزخذاِٗ فٟ الاٚٔٗ        

الاخ١شح ٌغٌٙٛٗ اٌؼًّ ثٗ ٚرٛفشٖ ,ٚثغجت وضشح اٌّؼٍِٛبد اٌّخضٚٔخ فٟ الاعٙضح ٚٚعٛد ػذد وج١ش ِٓ 

ٚ ٌؼذح ِغزخذ١ِٓ الاثٛاة اٌّفزٛؽخ ٌلاخزشاق ٚاعزلاي اٌّؼٍِٛبد ٚاٌزلاػت ثٙب عٛاء وبٔذ فشد٠خ ا

ٌؾّب٠خ اٌّغزخذ١ِٓ ٚخظٛط١برُٙ اطجؼ الا٘زّبَ ثب١ِٕخ اٌّؼٍِٛبد ٚعش٠زٙب ِٓ الاِٛس اٌؼشٚس٠خ عذا 

ثأٔٙب اٌؼ١ٍّبد ٚاٌطشائك اٌزٟ ٠زُ رط٠ٛش٘ب ٚرٛظ١فٙب فٟ ؽّب٠خ اٌج١بٔبد  ف١ُّىٓ رؼش٠ف أ١ِٕخ اٌّؼٍِٛبد

أٔظّخ اٌّؼٍِٛبد ِٓ الاخزشاق أٚ اٌٛطٛي  ٚاٌّؼٍِٛبد عٛاء وبٔذ ِطجٛػخ أَ أٌىزش١ٔٚخ ٚوزٌه ؽّب٠خ

(, أٚ وشف اٌّؼٍِٛبد, أٚ رض١٠فٙب , أٚ  Unauthorized Accessغ١ش اٌّخٛي أٚ غ١ش اٌّٛصٛق )

 . [3[]2][٠ٛ1ش٘ب, أٚ رذ١ِش٘ب ]رؾ

وبٔذ ِغبٌخ ا١ِٕخ اٌج١بٔبد ٚٔمٍٙب ِٓ اٌٙٛاعظ اٌزٟ رُٙ الأغبْ لذ٠ّب ٚاٌٝ الاْ ففٟ اٌؼٍُ اٌؾذ٠ش       

ٚلذَ اٌّخزظْٛ ٚثؼذ أزشبس اٌّؼٍِٛبد ٚاربؽزٙب ثغٌٙٛخ ظٙش ِجذأ ِٚفَٙٛ ا١ِٕخ اٌّؼٍِٛبد الاٌىزش١ٔٚخ 

 [4ذئ١ٓ لا١ّ٠ضْٚ اٌفشق ث١ّٕٙب ]ثٙزا اٌغبٔت ػذح افىبس ِٕٙب اٌزشف١ش ٚاٌزؼ١ّٓ ٚاٌىض١ش ِٓ اٌّجز

ٌّفَٙٛ اٌٝ اخش غ١ش ِفَٙٛ ااٌزشف١ش وطش٠مخ ٔبعؾخ ٌؾّب٠خ اٌج١بٔبد ثزؾ٠ٍٛٙب ِٓ شىٍٙب اػزّذ        

ٚثبٌزبٌٟ ٠ظؼت اعزشعبع اٌّؼٍِٛخ الاط١ٍخ الا ثؼ١ٍّبد س٠بػ١خ ٚؽغبث١خ رخزٍف دسعخ رؼم١ذ٘ب ؽغت 

ٔذ ؽش٠مخ اٌزشف١ش ٔبعؾخ فٟ رؼ١ًٍ اٌّؼٍِٛخ الاط١ٍخ ِّٚٙب وب[ 5اٌخٛاسص١ِخ اٌّمذِخ فٟ اٌزشف١ش ]

ٚرش٠ٛٙٙب وٟ لا٠ؾظً ػ١ٍٙب اٌؼذٚ رجمٝ لذسح اٌؼذٚ ِٚؾبٚلارٗ فٟ فه شفشرٙب ؽزٝ ػٕذ اثزىبس ؽشق 

ٌه رُ اٌٍغٛء اٌٝ ٘خ د١ًٌ ػٍٝ ٚعٛد ِؼٍِٛخ ِّٙخ فٍزعذ٠ذح ٌٍزشف١ش ٚرٌه ٌىْٛ ٚعٛد اٌّؼٍِٛخ اٌّشٛ
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رّبِب ػٓ اٌّؼزشع داخً ٍِف اخش ثشٞء اٌّظٙش ٚثبٌزبٌٟ رّش دْٚ  ٌخاٌشعبؽش٠مخ اخشٜ ٟٚ٘ اخفبء 

  اػزشاػٙب .

اْ ػٍُ اخفبء اٌشعبئً ٌٗ عزٚس لذ٠ّخ خظٛطب فٟ اٌّشاعلاد اٌؾشث١خ ٚاٌغ١بع١خ ٠ٚغّٝ ؽذ٠ضب      

 رخفٟ ثطش٠مخ الارظبي ٚفٓ ػٍُ أٔٗ ٠ّٚىٓ رؼش٠فٗ ػٍٝ Steganographyثبٌىزبثخ اٌّغطبح اٚ اٌزغط١خ 

ٚ٘زا اٌؼٍُ ٠ٙزُ ثغش٠ٗ اٌشعبٌخ  hostاٞ ٔمً ث١بٔبد ػّٓ ث١بٔبد اخشٜ رغّٝ ؽبًِ  الارظبي ٘زا ٚعٛد

 [6] بٚرؾم١ك عش٠خ الارظبي ٚػٍٝ اٌّغزٍُ ِؼشفخ اعزخشاط اٌج١بٔبد ٚرفغ١ش٘

 Keyword عش ٚوٍّبد خٛاسص١ِبد ٚعٛد رغزٍضَ الأخشٜ اٌزشف١ش أٔظّخ شأْ شأٔٗ اٌزغط١خ ٚٔظبَ     

ظٙشد .  شٙذ3 ] اٌخٛاسص١ِبد عش٠خ ػٍٝ اٌؾفبظ طؼٛثخ إٌٝ اٌغش وٍّبد اعزخذاَ فٟ اٌغجت ٠ٚشعغ

اٌؼذ٠ذ ِٓ اٌذساعبد فٟ ِغبي ا١ِٕخ اٌّؼٍِٛبد ثفشػ١ٗ اٌزشف١ش ٚالإخفبء ؽ١ش رُ رط٠ٛش خٛاسص١ِبد 

عبدس عؼ١ذ ؽ١ش لذَ ١ِلاد , اٌزشف١ش ٚدساعزٙب ٚرط٠ٛش ؽشق لاخزجبس لٛرٙب ٚلٛح  اٌّفزبػ اٌّغزخذَ ف١ٙب 

,إر  stream cipher( ثؾضب لذَ ف١ٗ ؽش٠مخ عذ٠ذح فٟ ر١ٌٛذ اٌّفزبػ اٌّغزخذَ فٟ اٌزشف١ش الأغ١بثٟ 2009)

٠ٌٛذ اٌّفزبػ ػشٛائ١ب ِٚٓ صُ اخؼبػٗ ٌششٚؽ اٌؼشٛائ١خ اٌّؼزّذح فئرا وبْ ِطبثك ٠زُ اعزخذاِٗ ٌٍزشف١ش 

١ٕخ ثطٛي إٌض اٌّشاد رشف١شٖ  وّب ٚلذَ ٚإلا ٠زُ ر١ٌٛذ ِفزبػ ع١ٕٟ ػشٛائٟ ثبعزخذاَ خٛاسص١ِخ ع١

 .[١٘7ى١ٍخ عذ٠ذح لإخفبء اٌّفزبػ اٌّشفش ػّٓ إٌض ٚإػبفخ داٌخ ر٠ّٛٗ ثغ١طخ ٌض٠بدح علاِخ اٌّفزبػ ]

(   ّٔٛرعب لإ٠غبد  ل١ّخ ِجؼضشح ٌّٛاعٙخ خطش 2011)ِؾّذ اثٛ ؽٗ،سػٛاْ ؽٙجٛةٚلذ الزشػ وً ِٓ 

٘غَٛ اٌمبِٛط ٚرٌه  ػٓ ؽش٠ك اػبفخ اٌم١ّخ اٌٍّؾ١خ ػٍٝ اٌج١بٔبد ثبعزخذاَ ٌِٛذ الاسلبَ اٌؼشٛائ١خ ِّب 

٠غؼً ِٓ اٌظؼت اػذاد لبِٛط ِٓ اٌم١ُ اٌّجؼضشح .وّب ٚلذَ ِمبسٔخ ث١ٓ إٌّٛرط اٌّمزشػ ٚأٔظّخ  

MD5,SHA1,SHA512 [8]. 

ثطش٠مخ  ٚالإٔى١ٍض٠خ اٌؼشث١خ إٌظٛص لإخفبء ٔبلً وٛعؾ اٌٍّٛٔخ اٌظٛس اعزخذاَ رُ اٌجؾش ٘زا فٟ  

ٚاػزّبد رشف١ش اٌج١بٔبد لجً اخفبء٘ب ثبعزخذاَ خٛاسص١ِخ ١ً٘ ٌض٠بدح الا١ِٕخ ٚاٌؾّب٠خ  الاخفبء إٌمٟ

 ٌجشِغخ إٌظبَ . Matlab13ثبػزّبد ٌغخ ِبرلاة 

  

 أظّخ اٌزشف١ش  .2

اٌزٟ لذِذ  DESؽٛسد ػذح خٛاسص١ِبد ٌٍزشف١ش ٚاعزخذِذ ٌؾّب٠خ اٌج١بٔبد ِٕٙب خٛاسص١ِخ        

 ِفزبػ ثٛاعطخ ثزب ٤٦ ِٓ ِىْٛ لبٌجب ؽ١ش رمَٛ اٌخٛاسص١ِخ ثزشف١ش NIST. ِؼٙذ ثٛاعطخ ٧٧١١  ػبَ 

رمغ١ُ مَٛ ػٍٝ ِجذأ ٚاٌزٞ ٠ٚرؼزجش ِٓ اؽذ أٛاع اٌزشف١ش اٌزٞ ٠غّٝ اٌزشف١ش اٌّمطؼٟ ثزب  ٦٤ ؽٌٛٗ

اٌجزبد  اٌّؾزٜٛ الاطٍٟ )ٔظٛص أٚ طٛس أٚ اٞ شٟء آخش( إٌٝ ِغّٛػبد ِزغب٠ٚخ اٌطٛي ِٓ

Blocks ِٕٚٙب ا٠ؼب خٛاسص١ِخ  أٚ ِمبؽغ صُ رشف١ش وً ِمطغ ػٍٝ ؽذحMD5  ٚخٛاسص١ِخAES  ٟٚاٌز

ار  Streamٕٚ٘بن ٔٛػب اخش ِٓ اٌزشف١ش ٠غّٝ اٌزشف١ش الأغ١بثٟ   .  [9اعزّش اٌؼًّ ثٙب ٚثزط٠ٛش٘ب ]

رشف١ش اٌج١بٔبد اٌّزظً أٚ عذٚي اٌج١بٔبد ثشىً ِغزّش. ؽ١ش ٠زُ ر١ٌٛذ ِفزبػ ِغزّش ٠زُ  ِجذأمَٛ ػٍٝ ٠

 XORدِغٗ ِغ اٌج١بٔبد الأط١ٍخ ثخٛاسص١ِخ رشف١ش راد ِفزبػ ِزّبصً ٚغبٌجب ٠زُ رٌه ثؼ١ٍّخ 

خٛاسص١ِخ اٌزشف١ش اٌّزظً اٌزٟ رؼذ  RC4إٌّطم١خ.ِٚٓ خٛاسص١ِبد اٌزشف١ش اٌّزظً ػٍٝ عج١ً اٌّضبي 

 [.10] الأٚعغ أزشبسا  

ؼ١ٍّخ اٌزشف١ش فبٌزشف١ش اٌزّبصٍٟ ٠ؼزّذ ػٍٝ اعزخذاَ ِفزبػ أٛاع اٌزشف١ش ٕ٘بن رظ١ٕف ٌ اٌٝ ثبلاػبفخ    

ٚاؽذ فٟ اٌزشف١ش ِٓ ؽشف اٌّشعً ٚفٟ فه اٌزشف١ش ِٓ ؽشف اٌّغزمجً اِب ػ١ٍّبد اٌزشف١ش غ١ش 

اعزخذاَ ِفزبؽ١ٓ ِخزٍف١ٓ فٟ اٌزشف١ش ؽ١ش ٠زُ اعزخذاَ ِفزبػ ػبَ ٌٍزشف١ش فٟ ؽشف اٌزّبص١ٍخ فزؼزّذ ػٍٝ 

 . [11]اٌّشعً ِٚفزبػ اخش خبص ٌفه اٌزشف١ش فٟ ؽشف اٌّغزمجً



ِٚٓ أشٙش خٛاسص١ِبد اٌزشف١ش اٌزّبص١ٍخ رم١ٕخ ١ً٘  ٚاٌزٟ رؼزّذ ػٍٝ اعزخذاَ ِفزبػ اٌزشف١ش ػٍٝ      

ٌفه اٌزشف١ش ٚاٌّؼىٛط ٕ٘ب ١ٌظ اٌّؼىٛط اٌؼبدٞ ٌٍّظفٛفخ ٚأّب  شىً ِظفٛفخ ِٚؼىٛط ٘زا اٌّفزٛػ

رؼزجش رم١ٕخ ١ً٘  ِٓ اٌزم١ٕبد اٌّّزبصح لاػزّبد٘ب ػٍٝ اٌغجش  [12]  اٌّؼىٛط ٔغجخ اٌٝ أٞ سلُ ِؼ١ٓ

 [.13[]8]ٌٝ اٌغشػخ اٌؼب١ٌخ ٚالأزبع١خ فٟاٌخطٟ فٟ اٌؾغبثبد اػبفخ إ

 نظام الخغطٍت  .3

ٌٙب ِضً  ؽبٍِخ رىْٛ ٍِفبد فٟ اٌشعبئً إخفبء ثبرغبٖاٚ ِب ٠غّٝ ثٕظبَ الاخفبء  ٔظبَ اٌزغط١خ ١ّ٠ً      

 رغ١ش ؽذٚس ٠غجت  LSBاخفبء ٍِف ٔظٟ اٚ طٛرٟ فٟ ٍِف طٛسح ٚػبدح ٠زُ فٟ اٌجذ الالً ا١ّ٘خ 

 ِٓ إٌبرغخ ٚاٌظٛسح الأط١ٍخ اٌظٛسح ث١ٓ ِجبششح ِمبسٔخ ْ ٚثذٚ اٌظٛسح فٟ ٠ّىٓ إدساوٗ لا عذا ثغ١ؾ

 أظّخ ٚاٌّؼّٛي ثٙب فٟ اٌّغطبح اٌىزبثخ ِٓ أٛاع صلاصخ ٠ٛعذ.  [14]ٚطؼٛثخ اوزشبف اٌزغ١١ش  الإخفبء

 :ٟٚ٘ الاخفبء

  ًالاخفاء النقPure Steganography  

ٚ٘ٛ ٔظبَ اخفبء ِؼٍِٛبد لا ٠زطٍت رجبدي ِغجك ٌّؼٍِٛبد ِضً ِفزبػ عشٞ اٚ و١ف١خ افبء           

  اٌج١بٔبد ػّٓ ٍِف اٌغطبء.

  الاخفاء بالمفخاح السريSecret Key Steganography 

ُّشعً غطبء         ٠ٚؼّٓ  ٠Cؼزّذ ػٍٝ أعزخذاَ ِفزبػ عشٞ ٚاؽذ فٟ وِلا اٌطشف١ٓ, ٠خزبس اٌ

. أرا وبْ اٌّفزبػ اٌّغزخذَ فٟ ػ١ٍّٗ اٌزؼ١ّٓ ٘ٛ Kثأعزخذاَ ِفزبػ عشٞ  Cاٌشعبٌخ اٌغش٠خ فٟ 

غزٍُ فأٔٗ ٠غزط١غ ػىظ اٌؼ١ٍّخ ٚأعزخلاص اٌشعبٌخ اٌغش٠خ.     ُّ  ِؼشٚف اٌٝ اٌ

  الاخفاء بالمفخاح العامPublic Key Steganography . 

لبػذح  فٟ ٠خضْ اٌؼبَ اٌّفزبػ ػبَ ٚا٢خش خبص ٚاؽذ ِفزبؽ١ٓ اعزخذاَ رزطٍت ا١ٌ٢خ ٘زٖ              

  اٌشعبٌخ اٌغش٠خ لاعزشعبع اٌخبص ف١غزخذَ اٌّفزبػ ،أِب الإخفبء ػ١ٍّخ فٟ ٠ٚغزخذَ ػبِخ ث١بٔبد

 [.15[]2ٞ ]عش ثّفزبػ شخظبْ ٠شزشن أْ اٌؼشٚسٞ ِٓ ١ٌظ

 ِٕٙب :[17[]16]رم١ٕبد اٌىزبثخ اٌّخف١خ ٚلذ ظٙشد اٌؼذ٠ذ ِٓ 

: ار رؼًّ ثّجذأ اعزجذاي الاعضاء غ١ش اٌّّٙخ Substitution Systemأٔظّخ اٌزؼ٠ٛغ  - أ

فٟ اِبوٓ ِززبثؼخ اٚ ِجؼضشح ؽغت الارفبق ث١ٓ اٌّشعً ٌٍّف اٌغطبء ثضٕبئ١بد اٌشعبٌخ اٌّخف١خ 

ٚاٌّغزٍُ ٚاٌزٟ ػبدح ٠ظؼت ادساوٙب ِٓ لجً اٌّٙبعُ اٌغٍجٟ ِٚضبي ػٍٝ رٌه ؽش٠مخ شفشح 

Least Signification Bit (LSB) ِٙب ٔغج١ب  فٟ اٌظٛسح ٚ اٌظٛد. فّٓ اٌغًٙ أعزخذا

 وّب ٠ّىٓ أخفبء و١ّخ وج١شح ِٓ اٌّؼٍِٛبد ِٓ دْٚ أٞ أصش أدساوٟ ٌٕبل١ٍٙب.

 : Transform Domain Techniqueرم١ٕبد رؾ٠ًٛ اٌّغبي   - ة

رمَٛ ٘زٖ اٌطش٠مخ ثبخفبء اٌشعبئً فٟ اؽ١بف اٌزشدداد ٌظٛسح اٌغطبء ٚرّٕؾٙب ِٕبػخ ػذ 

ٚ٘زٖ اٌمٛح رجمٟ اٌشعبٌخ اٌّخف١خ ثؼ١ذح  LSBس ِمبسٔخ ثزم١ٕخ ٘غّبد اٌزمط١غ ِٚؼبٌغخ اٌظٛ

 DCTػٓ ادسان اٌّزطف١ٍٓ ِٚٓ ِغبلاد اٌزؾ٠ًٛ اعزخذاَ اٌزؾ٠ًٛ اٌغ١جٟ اٌّزمطغ 

 Waveletٚاٌزؾ٠ًٛ ا٠ٌّٛغٟ 

         

 :Spread Spectrum Techniquesرم١ٕبد اٌط١ف إٌّزشش  - د

٠ٚزُ فٟ ٚع١ٍخ اٌط١ف رىْٛ الاشبسح ثؾضِخ ِؼ١ٕخ رزغبٚص اٌؾذ الادٔٝ لاسعبي اٌّؼٍِٛبد 

ٔشش اٌج١بٔبد ثؾضِخ ِغزمٍخ ٠ٚمَٛ اٌّزٍمٟ ثبعزؼبدح اٌج١بٔبد ثبعزخذاَ شفشح ِؼ١ٕخ اعزخذِذ 

زخذَ ثشىً ػبَ شىلاْ ِٓ اٌط١ف إٌّزشش, اٌشىً ألأٚي ٘ٛ اٌززبثغ ٠غػٕذ الاسعبي ٚ 



(, ٚاٌشىً ألأخش ٘ٛ اٌزٕمً اٌغش٠غ ٚاٌّفبعئ ٌٍزشدداد Direct Sequenceاٌّجبشش)

(Frequency Hopping.) 

  

 : Statistical Methodsؽشق أؽظبئ١ٗ  - س

رؼًّ ٘زٖ اٌطشق ػٍٝ رغ١١ش خظبئض اؽظبئ١خ ػذ٠ذح ٌٍغطبء ار ٠زغ١ش اٌغطبء ػٕذ اسعبي 

فؼ١ٍٗ ٠غت اْ ٠ّزٍه اٌّزٍمٟ اٌمذسح ػٍٝ ر١١ّض اٌغطبء  0ث١ّٕب لا٠زغ١ش ػٕذ اٌجذ  1اٌجذ 

 .اٌّؼذي ِٓ غ١شٖ 

 

 النظام المقخرح  .4

اخش ِشِض ِٚٓ صُ اٌم١بَ  رُ رط٠ٛش ٔظبَ ٠ؼًّ ػٍٝ رشف١ش إٌض ٚرغ١١شٖ ِٓ شىٍٗ اٌّفَٙٛ اٌٝ

ثبخفبءٖ ػّٓ طٛسح سل١ّخ ٌض٠بدٖ ا١ِٕخ اٌشعبٌخ إٌّمٌٛخ ؽ١ش ٠زىْٛ إٌظبَ ِٓ اسثغ خطٛاد 

 (فه اٌزشف١ش.4( اعزشعبع إٌض 3( الاخفبء  2(اٌزشف١ش   1اعبع١خ ٟٚ٘ 

 

 حشفٍر النض : 1. 4       

ٚاٌزٟ  3x3ٍٝ ِفزبػ عشٞ ٠ّضً ِظفٛفخ رُ اعزخذاَ خٛاسص١ِخ ١ً٘ فٟ رشف١ش إٌض ثبلاػزّبد ػ        

, ٚرىْٛ ٠ٚىْٛ اٌّفزبػ ِزفك ػ١ٍٗ لجً ػ١ٍّخ الاسعبي خذَ فٟ فه اٌشفشح رّزٍه ثذٚس٘ب ِؼىٛط ٠غز

 خطٛاد خٛاسص١ِخ اٌزشف١ش وبٌزبٌٟ :

 :رؾ٠ًٛ إٌض اٌٝ اسلبَ رّضً ل١ّخ اٌشِٛص  (1)

text=“I love Iraq.”→ [  73  32 108 111 118 101 32 73

  114 97 113 46 ] 

(2)   ٚ  ٌجؼذ ِظفٛفخ اٌّفزبػ . رؾ٠ٍٛٙب اٌٝ ِظفٛفخ صٕبئ١خ الاثؼبد ثؼذد طفٛف ِغب

text_n =    73   111    32    97 

                32   118    73   113 

               108   101   114    46 

اٌزٞ ٠ؼزجش ثذا٠خ اٌزش١ِض  32ثؼذ ؽشؽٙب ِٓ اٌؼذد ثّظفٛفخ اٌّفزبػ  text_nػشة ِظفٛفخ  (3)

ٌزظجؼ  95( ِٚٓ صُ اخز ٔبرظ اٌمغّخ اٌظؾ١ؼ ثؼذ رمغ١ّٙب ػٍٝ 126-32ٌٍشِٛص الأى١ٍض٠خ )

 لاعزخشاط اٌشِٛص اٌظؾ١ؼ: 32ثؼذ٘ب اػبفخ اٌؼذد  94-0ثبٌّمذاس ِٓ 

key=   1   5  3 

       2  11  8 

       4  24  21 

 

new_code =   111    83   103    69 

                       57    73    94   120 

                        82    61    78    60 

رؾٛي ٘زٖ اٌّظفٛفخ اٌٝ اؽبد٠خ اٌجؼذ ٚرؾ٠ٍٛٙب اٌٝ ِب٠مبثٍٙب ِٓ اٌشِٛص ف١ظٙش إٌض اٌّشفش  (4)

 ثظ١غزٗ اٌغ١ش ِفِٙٛخ :

 

encrypt_text = “o9RSI=g^NEx<” 

 ٔزٙٝا (5)

 



 اخفاء النض   2.  4

ثبعزخذاَ اٌجذ الالً ا١ّ٘خ ٌىً ػٕظش ٠زُ اخفبء إٌض اٌّشفش فٟ اٌظٛسح اٌٍّٛٔخ ثطش٠مخ الاعزجذاي 

فؼٕذ اخفبء ثذ ِٓ إٌض ف١ٗ ٌٓ ٠زبصش  1اٌٝ  0ؽ١ش رزشاٚػ ل١ّزٗ ِٓ  LSBِٓ ػٕبطش اٌظٛسح 

ٟٚ٘ ل١ّخ ١ٌٔٛخ ؽف١فخ لا رذسوٙب اٌؼ١ٓ اٌجشش٠خ إر ٠زشاٚػ  1±اٌٍْٛ وض١شا فٟ رٍه إٌمطخ الا ثّمذاس 

وبفٟ لاثؼبد شه اٌّٙبعُ ثٛعٛد ٔض ِخفٟ  1:255ف١ىْٛ ربص١ش رغ١ش  255اٌٝ  0اٌّمذاس اٌٍٟٛٔ ِٓ 

 ظٛسح , ِّٚب ٠ض٠ذ لٛح الاخفبء ٘ٛ اْ إٌض ِشفش ٚرىْٛ خٛاسص١ِخ الاخفبء وبٌزبٌٟ :فٟ رٍه اٌ

 ثزبد 7ٚوً سِض ثطٛي  ٠Asciiزُ رؾ٠ًٛ إٌض اٌّشفش اٌّطٍٛة اخفبءٖ اٌٝ شفشح الاعىٟ  (1)

 (255-0ثذ ) 8رؾ٠ًٛ اٌظٛسح اٌٝ شفشح إٌظبَ اٌضٕبئٟ ٌلاػذاد ٚوً ػذد ثطٛي  (2)

 رؾذ٠ذ ؽٛي إٌض ٚرؾ٠ٍٛٗ اٌٝ إٌظبَ اٌضٕبئٟ ا٠ؼب  (3)

 .٠LSBزُ خضْ ثزبد إٌض ثبٌززبثغ فٟ اٌجذ اٌضبِٓ الالً ا١ّ٘خ  (4)

 ٠زُ خضْ ثزبد ؽٛي إٌض فٟ ٔٙب٠خ اٌظٛسح  (5)

اػبدح ثٕبء اٌظٛسح ثزؾ٠ٍٛٙب اٌٝ اٌزش١ِض اٌؼششح ِٚٓ صُ ثٕبء اٌّظفٛفخ اٌضلاص١خ الاثؼبد اٌزٟ رّضً  (6)

 .اٌّظفٛفخ اٌٍّٛٔخ

 خضْ اٌظٛسح ثٍّف عذ٠ذ ٚاسعبٌٙب اٌٝ اٌّغزٍُ. (7)

 أزٙٝ (8)

 

 (1رىْٛ ٚاعٙخ إٌظبَ ِظّّخ ثبٌشىً )

 
(  ٚاعٙخ إٌظبَ ؽشف اٌّشعً ؽ١ش ٠مَٛ ثزشف١ش إٌض ٚاخفبءٖ  ٚخضْ اٌظٛسح إٌبرغخ 1شىً )

 ٌغشع اسعبٌٙب ِغذدا

 اعزشعبع إٌض : 3. 4

وّب فٟ  ٌٝ ثشٔبِظ اعزخشاط إٌضثبدخبٌٙب اػٕذ ؽشف اٌّغزٍُ ثؼذ ؽظٌٛٗ ػٍٝ اٌظٛسح ٠مَٛ 

 ( :2اٌشىً )



 
( اعزخشاط إٌض اٌّشفش ِٓ اٌظٛسح ٚاػزّبد اٌجزبد اٌخ١شح فٟ رؾذ٠ذ ؽٛي إٌض 2شىً )

 اٌّغزخشط

ؽ١ش ٠زُ اعزخشاط إٌض ػٓ ؽش٠ك ػىظ ػ١ٍّبد الاخفبء اٌغبثمخ ثزؾ٠ًٛ اٌظٛسح اٌٝ إٌظبَ      

ِٓ وً سِض فٟ ِظفٛفخ اؽبد٠خ اٌجؼذ ِٚٓ صُ اخز اٌجزبد الاخ١شح  LSBاٌضٕبئٟ ٚخضْ اٌجذ اٌضبِٓ 

اػبدح ثٕبء ِظفٛفخ إٌض اٌّشفش ِٓ اٌظٛسح ٌزؾذ٠ذ ؽٛي إٌض اٌّغزخشط ِٓ اٌظٛسح ٌغشع 

 ٠ٚزُ ثؼذ٘ب رؾ٠ٍٛٙب اٌٝ إٌظبَ اٌؼششٞ ٚاعزخشاط اٌشِض اٌّمبثً ٌىً سلُ .

 

 فك الخشفٍر 4. 4

ه اٌزشف١ش ثبػزّبد ِؼىٛط ِظفٛفخ اٌّفزبػ ثطش٠مخ ػىغ١خ ٌؼ١ٍّخ ثؼذ اعزخشاط إٌض اٌّشفش ٠زُ ف

 : ٌّظفٛفخاٌزشف١ش ٚاْ اٌخطٛح الاعبط ٘ٛ اٌؼشة ثّؼىٛط ا

inv_Key= 39   -33     7 

               -10     9    -2 

                 4    -4     1 

ٚ  ٌظفٛف  ٚرؾغ١ّٙب   Asciiؽ١ش ٠زُ رؾ٠ًٛ إٌض اٌٝ شفشح الاعىٟ         ثؼذد طفٛف ِغب

اٌّؼبفخ فٟ خطٛح اٌزشف١ش ِٓ وً ػٕظش ِٚٓ صُ ػشة ِظفٛفخ  32لاػّذح اٌّفزبػ ٠ٚزُ ؽشػ اي 

ٚاخ١شا ١ٌٚظ اخشا اػبفخ  95إٌض ثّؼىٛط ِظفٛفخ اٌّفزبػ ٚٚاخز ٔبرظ ثبلٟ اٌمغّخ ػٍٝ اٌؼذد 

 (.3اٌشىً )لاعزخشاط اٌشِٛص اٌّمبثٍخ ٚاٌزٟ رّضً إٌض اٌظش٠ؼ وّب فٟ  32اٌؼذد 

 



  
 ( اعزخشاط إٌض اٌظش٠ؼ ِٓ إٌض اٌّشفش ثبعزخذاَ ِؼىٛط ِظفٛفخ اٌّفزبػ3شىً )

 النخائج  .5

رُ رطج١ك اٌجشٔبِظ ػٍٝ اٌؼذ٠ذ ِٓ اٌظٛس ٚوبٔذ إٌز١غخ طٛس ٚاػؾخ ٚخب١ٌخ ِٓ اٌؼٛػبء 

ثبٌٕغجخ ٌٍؼ١ٓ اٌجشش٠خ ٌُٚ رظٙش أٞ ػلاِبد ػٍٝ ٚعٛد ٔض ِخفٟ ٚ رُ ل١بط ِم١بط 

ٚ٘ٛ ٠زؼّٓ ؽغبة ِشثغ اٌخطأ  Peak Signal to Noise ratio (PSNR)اٌؼٛػبء 

 :[18]ٚاٌّؼشف ثبٌّؼبدٌز١ٓ اٌزب١ٌز١ٓ 

 

    
 

  
∑∑          

 

 

   

 

   

 

            

  

   
 

ٟ٘ اٌظٛسح ثؼذ اخفبء  IEطٛسح اٌغطبء لجً الاخفبء ٚ  Iاثؼبد طٛسح اٌغطبء ٚ  M,Nؽ١ش اْ 

 . 255ٟ٘ اػٍٝ ل١ّخ ٌج١بٔبد اٌغطبء ٚفٟ ؽبٌخ اٌظٛسح فٙٛ   Lٚ الاشبسح داخٍٙب 

 1042x728ٕذ الاخفبء ثظٛس ٍِٛٔخ راد الاثؼبد   ػ 91اوجش ِٓ  PSNRٚلذ وبٔذ ل١ّخ      

اٌٝ  100ثض٠بدح ؽٛي إٌض ِٓ  71ثض٠بدح ؽغُ اٌظٛسح ٚرمً اٌٝ  PSNRٚرضداد ل١ّخ اي

( رٕف١ز اٌجشٔبِظ ػٍٝ 5(ٚ)4سِض ثٕفظ ؽغُ اٌظٛسح صُ رضداد ثض٠بدح اٌؾغُ ٚفٟ الاشىبي ) 400

 . ِزغ١شاٌؾغُ ٚؽٛي ٔض  صبثزخطٛس 

 

 

 

 

 



 
 سِض 100اٌظٛسح ثؼذ اخفبء ٍِف ٔظٟ ثطٛي  (b)  728×1024اٌظٛسح الاط١ٍخ ثبلاثؼبد  (a)( 4شىً )

 
 سِض 400اٌظٛسح ثؼذ اخفبء ٍِف ٔظٟ ثطٛي  (b)  728×1024اٌظٛسح الاط١ٍخ ثبلاثؼبد  (a)( 5شىً )

 

 

 . الاسخنخاجاث 6

اٌظٛسح ٚصادد دلزٙب ثضجبد رضداد فشطخ ر٠ّٛٗ إٌض ٚاخفبءٖ  فٟ اٌظٛسح وٍّب اصداد ؽغُ  - أ

ٚرمً لبث١ٍخ اٌؼ١ٓ  PSNRاٌـ فزضداد ل١ّخ   8bitsؽٛي إٌض ٚصجبد رش١ِض اٌم١ُ ا١ٌٍٔٛخ ثـ

 اٌّغشدح فٟ ر١١ّض ٚعٛد ٔض ِخفٟ ٌؼذَ رشٖٛ اٌظٛسح .

ثضجبد ؽغُ اٌظٛسح ِٚؼذي اٌزش١ِض ٌٚىٓ ٠جمٝ  PSNRػٕذ ص٠بدح ؽغُ إٌض رمً ل١ّخ اٌـ  - ة

اٌّظٙش اٌخبسعٟ ٌٍظٛسح غ١ش ِشٖٛ ٌزغ١١ش اٌجذ الالً ا١ّ٘خ ٚاٌزٞ لا ٠ؾذس فشق ٚاػؼ 

 ِغ ثمبء اؽزّب١ٌخ رغ١١ش ثغ١ؾ لذ ٠طشأ ػ١ٍٙب .فٟ اٌٍْٛ 
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 الخلاطت باللغت الانجلٍزٌت .8

Introducing a texts hiding algorithm in colored photos 

depends on Hill Cryptography Technique to hide it in LSB 

of photo 

In this paper, The new system designed to hide an English text in colored photos as a 

transmission media to secure it by pure hiding method and depend on encrypt the data 

before hide it by using Hill algorithm to increase the security and the protection, it uses a 

3X3 matrix as a cryptography key and the reverse of the matrix to decrypt it , PSNR 

measurement used to check the signal interference and the results was good and follow 

the length of text and the size of the photo which used to hide the text in it, This system 

coded by using Matlab13. 

 

 المظطلحاث: .9

 انجلٍزي عربً
  Hill cryptography algorithm  ٌٍزشف١ش ١ً٘ خٛاسص١ِخ

  Transmission media ٚعؾ ٔبلً

 Pure hiding method ؽش٠مخ الاخفبء إٌمٟ
 Matrix ِظفٛفخ

 PSNR PSNR measurementِم١بط 

 

 

 

 

 

 

 

 

 

 

 

 


